Datenschutzhinweise fiir Online-Vorlesungen und WebEx
Meetings via ,,WebEx" der HTWG Konstanz

Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im
Zusammenhang mit der Nutzung von ,,WebEXx“ informieren.

Zweck der Verarbeitung

Wir nutzen das Tool ,WebEx"“, um Online-Vorlesungen (,Online Vorlesungen®) und
virtuelle Treffen (,Online Meetings®) fur die Zusammenarbeit zwischen Studierenden
und/ oder Lehrenden durchzufihren.

~WVebEXx® ist ein Service der Cisco International Limited (im Folgenden ,Cisco ge-
nannt), die ihren Firmensitz in 9-11 New Square Park, Bedfont Lakes, Feltham, Eng-
land TW14 8HA, United Kingdom hat.

Verantwortliche Stelle

Im Sinne des Datenschutzes Verantwortliche, die im unmittelbaren Zusammenhang
mit der Durchflihrung von Online-Vorlesungen und Online-Meetings steht, ist die
HTWG Konstanz, vertreten durch die Prasidentin Prof. Dr. Sabine Rein, Alfred-
Wachtel-Stralie 8, 78462 Konstanz, D, Tel.: 07531 206 0, E-Mail:
praesidentin@htwg-konstanz.de.

Als Teilnehmer erhalten Sie eine E-Mail mit einem Link, der Ihnen den Zugang zu ei-
ner Veranstaltung ermoglicht. Hierfir werden von WebEx folgende Daten erhoben
und verarbeitet: Name und Emailadresse. Sobald Sie WebEx aufrufen, verarbeitet
der Anbieter von WebEXx (Cisco Inc., Cupertino, CA ,Cisco®) als Auftragsverarbeiter
der HTWG die unten aufgefihrten Daten.

Welche Daten werden verarbeitet?

Bei der Nutzung von ,WebEx" werden verschiedene Datenarten verarbeitet. Der Um-
fang der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw.
bei der Teilnahme an einer ,,Online-Vorlesung® und ,,Online-Meetings® machen.

Folgende - nachfolgend naher erlauterte - personenbezogene Daten sind Gegen-
stand der Verarbeitung bei Nutzung mit Registrierung: Registrierungsinformationen,
Host- und Nutzungsinformationen, benutzergenerierte Informationen, Informationen
zum TAC-Support.

Registrierungsinformationen: Name, E-Mail-Adresse, Passwort, Offentliche IP-Ad-
resse, Browser, Telefonnummer (freiwillig), Postanschrift (optional), Avatar (optional),
Abrechnungsdaten.



Host- und Nutzungsinformationen : IP Adresse, Benutzeragentenkennung, Hard-
waretyp, Betriebssystemtyp und -version, Client-Version, IP-Adressen entlang des
Netzwerkpfads, MAC-Adresse des Endpunkts (sofern zutreffend), Serviceversion, Er-
griffene Mallnahmen, Informationen zur Besprechungssitzung (Titel, Datum und Uhr-
zeit, Haufigkeit, durchschnittliche und tatsachliche Dauer, Anzahl, Qualitat, Netzwerk-
aktivitat und Netzwerkkonnektivitat), Anzahl der Sitzungen, Anzahl der Screen-Sha-
ring- und Non-Screen-Sharing-Sitzungen, Zahl der Teilnehmer, Hostname, Bild-
schirmaufldsung, Join-Methode, Informationen zu Leistung, Fehlerbehebung und Di-
agnose.

Benutzergenerierte Informationen: Besprechungs- und Anrufaufzeichnungen (so-
weit aktiviert), hochgeladene Dateien.

Informationen zum TAC-Support: Name, E-Mail-Adresse, Telefonnummer des Mit-
arbeiters, der zum Offnen der Serviceanforderung bestellt wurde, Authentifizierungs-
informationen (ohne Passworter), Informationen zum Zustand des Systems, Regist-

rierungsdaten zu Softwareinstallationen und Hardwarekonfigurationen, Fehlerverfol-

gungsdateien.

Informationen bei Zugang ohne Registrierung:
1. Name und E-Mail-Adresse

2. Die oben unter Host- und Nutzungsinformationen aufgeflihrten Daten.

Umfang der Verarbeitung

Online Vorlesungen:
Wir verwenden ,WebEx“, um ,Online-Vorlesungen® durchzuflihren.

Wenn wir ,,Online-Vorlesungen® aufzeichnen wollen, werden wir Ihnen das im Vorfeld
transparent mitteilen und — soweit erforderlich — um eine Zustimmung bitten. Es fin-
det keine automatische Aufzeichnung durch WebEX statt, die Aufzeichnungsfunktion
muss vielmehr aktiv eingestellt werden.

Die Tatsache der Aufzeichnung wird vor Beginn der Aufzeichnung mitgeteilt, eine
entsprechende Zustimmungserklarung ist Voraussetzung der Zulassigkeit.

Fir Zwecke der Aufzeichnung und Nachbereitung von ,Online-Vorlesungen® kénnen
Lehrende auch die gestellten Fragen von Teilnehmenden in transkribierter oder ano-
nymisierter Form fir die Zwecke der Weiterentwicklung der Veranstaltung und Nach-
bereitung verarbeiten. Fragen, die im Chat gestellt werden, kbnnen anonymisiert ver-
wendet werden, aufgezeichnete Fragen werden geléscht oder anonymisiert.

Online Meetings:

Innerhalb eines Online Meetings erfolgt - mit Ausnahme willentlicher, fur alle Teilneh-
menden indizierter aber auch administrativ unterbindbarer, netzwerkbasierter Auf-
zeichnung -keine Speicherung von Usergenerierten Daten (,User-Generated Infor-



mation®). Sollten vor dem Meeting bereits zum Zwecke der spateren, besseren Pra-
sentation im Meeting (betrifft nur Event Center und Training Center) Inhalte auf die
Plattform geladen worden sein, sind diese dort verschlisselt und unter dauerhafter,
voller Kontrolle des Meeting-Organisators. Dieses Vorgehen kann im Sinne der Da-
tensparsamkeit unterbleiben und ist optional. Dann sind die einzigen erhobenen Da-
ten die, die zur Rechnungserstellung (,Registration Information®) nétig sind. Fir Ana-
lysezwecke, und Serviceproblembehebung erfolgt ggf. eine Datenerhebung (,Host
and Usage Information®). Die genaue Auflistung, welche Daten in welcher Kategorie
verarbeitet werden, ist hier zu finden: https://trustpor-
tal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-webexmeetings-
privacy-data-sheet.pdf

Die in ,,Online-Meeting“-Tools wie ,WebEx” bestehende Mdglichkeit einer software-
seitigen ,Aufmerksamkeitstiiberwachung® (,Aufmerksamkeitstracking®) ist deaktiviert.
Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum
Einsatz.

Rechtsgrundlagen der Datenverarbeitung

Soweit im Rahmen der Online Vorlesung personenbezogene Daten von Studieren-
den der HTWG Konstanz verarbeitet werden, ist § 4 Landesdatenschutzgesetz BW
iVm § 2 der ,Verordnung der Landesregierung BW (ber infektionsschitzende Mal3-
nahmen gegen die Ausbreitung des Virus SARS-Cov-2“ in Verbindung mit und § 6
Abs. 1 Satz 1 lit. e DSGVO die Rechtsgrundlage der Datenverarbeitung.

Soweit im Rahmen der Durchfihrung von Veranstaltungen im Rahmen des Studiums
WebEXx Meetings als kollaborative Plattform genutzt wird, ist die Rechtsgrundlage

§ 4 Landesdatenschutzgesetz BW i. V. m § 6 Abs. 1 Satz 1 lit. e DSGVO die Rechts-
grundlage der Datenverarbeitung.

Soweit im Zusammenhang mit der Nutzung von ,WebEXx“ personenbezogene Daten
nicht fur die Begrindung, Durchfihrung oder Beendigung des Studiums erforderlich
sind, gleichwohl aber elementarer Bestandteil bei der Nutzung von ,WebEx" sind, so
ist Art. 6 Abs. 1 Satz 1 lit. €) DSGVO die Rechtsgrundlage fir die Datenverarbeitung.
Unser Interesse besteht in diesen Fallen an der effektiven Durchfiihrung von ,Online-
Vorlesungen® in Abwesenheit der Moglichkeit fur Préasenzveranstaltungen bzw. der
Optimierung der Lehre im Zuge der Digitalisierung.

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Vor-
lesungen® verarbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben,
sofern sie nicht gerade zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von ,WebEx* erhalt notwendigerweise Kenntnis
von den o.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages
mit ,WebEXx" vorgesehen ist.



Datenverarbeitung auBerhalb der Europaischen Union

Benutzerdaten, also alle Registrierungsinformationen, Informationen bei Zugang
ohne Registrierung, Host- und Nutzungsinformationen, benutzergenerierte Informati-
onen, Informationen zum TAC-Support, werden in regionalen Rechenzentren gespei-
chert, die dem Standort des Unternehmens entsprechen, z.B. erfolgt bei einem Li-
zenznehmer aus Deutschland eine Nutzung der Rechenzentren in Europa (Amster-
dam und London). Abrechnungsrelevante Daten, die vorliegend nur den Lizenzneh-
mer HTWG Konstanz betreffen, werden in Texas, USA und North Carolina, USA ge-
speichert.

Cisco ist fur die Verarbeitung personenbezogener Daten verantwortlich, die es
im Rahmen des Privacy Shield Frameworks erhalt. Cisco halt die Privacy Shield-
Grundsatze fur alle Weiterleitungen personenbezogener Daten aus der EU, Grof3bri-
tannien und der Schweiz ein, einschlief3lich der Bestimmungen zur Haftung fur Wei-
terleitungen. Cisco-US unterliegt den behérdlichen Durchsetzungsbefugnissen der
US Federal Trade Commission.

Wir haben mit dem Anbieter von ,WebEx"“ einen Auftragsverarbeitungsvertrag ge-
schlossen, der den Anforderungen von Art. 28 DSGVO entspricht.

Ein angemessenes Datenschutzniveau ist zum einen durch die ,Privacy Shield“-Zer-
tifizierung der Cisco zum anderen aber auch durch den Abschluss der sog. EU-Stan-
dardvertragsklauseln garantiert.

Die Ubertragung von Daten in Regionen auferhalb der USA betrifft aber nur die ab-
rechnungsrelevanten Daten (nicht die Daten Lehrender oder Studierender).

Datenschutzbeauftraqgter

Die HTWG Konstanz hat folgenden Datenschutzbeauftragten benannt: Prof. Dr. Marc
Strittmatter, Hochschule Konstanz, Alfred-Wachtel-Str. 8, 78462 Konstanz, Deutsch-
land, Tel.: 07531 206 755, E-Mail: dsb@htwg-konstanz.de, Website: www.htwg-kon-
stanz.de. Anfragen richten Sie bitte an: dsb@htwg-konstanz.de.

Ilhre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft Gber die Sie betreffenden personenbezogenen
Daten. Sie kdnnen sich fur eine Auskunft jederzeit an uns wenden. Bei einer Aus-
kunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verstandnis daflr, dass wir
ggf. Nachweise von |Ihnen verlangen, die belegen, dass Sie die Person sind, fur die
Sie sich ausgeben.

Ferner haben Sie ein Recht auf Berichtigung oder Léschung oder auf Einschran-
kung der Verarbeitung, soweit Ihnen dies gesetzlich zusteht. Schliellich haben Sie
ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der gesetzlichen Vorga-
ben. Ein Recht auf Datenubertragbarkeit besteht ebenfalls im Rahmen der daten-
schutzrechtlichen Vorgaben.
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Loschung von Daten

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fur
eine weitere Speicherung besteht. Ein Erfordernis kann insbesondere dann beste-
hen, wenn die Daten noch benétigt werden, lhnen die Dienste weiter an der HTWG
anzubieten. Im Falle von gesetzlichen Aufbewahrungspflichten (z.B. Archivpflichten)
kommt eine Léschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Be-
tracht.

Soweit wir Daten im Rahmen der Auftragsverarbeitung mit Cisco Gbertragen, ist im
Rahmen des Vertrags Uber Auftragsverarbeitung die entsprechende Léschung ver-
einbart:

Registrierungsdaten werden sieben Jahre nach Vertragsende mit WebEx gespei-
chert und danach geldscht, Host- und Nutzungsinformationen werden sieben Jahre
nach Vertragsende anonymisiert gespeichert und danach geldscht, benutzergene-
rierte Informationen (bspw. Aufzeichnungen von Vorlesungen oder Meetings, hoch-
geladene Dateien) werden durch Léschung durch den Nutzer sofort geldscht; sollten
nach Vertragsende mit WebEx Daten nicht geldscht sein, werden diese innerhalb
von 60 Tagen geldscht.

Die HTWG speichert Teile der Registrierungsdaten (Vorname, Nachname,

Emailadresse) solange Sie Angehdrige/r der Hochschule sind oder wenn Sie den
Nutzeraccount geschlossen haben.

Beschwerderecht bei einer Aufsichtsbehorde

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch
uns bei der Aufsichtsbehorde fiir den Datenschutz zu beschweren. Die zustandige
Aufsichtsbehodrde ist der Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit Baden-Wiirttemberg
(https://www.baden-wuerttemberg.datenschutz.de/).

Anderung dieser Datenschutzhinweise

Wir (iberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung
oder bei sonstigen Anlassen, die dies erforderlich machen. Die jeweils aktuelle Fas-
sung finden Sie stets auf dieser Internetseite.

Stand: 04.11.2020
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