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Hochschule Konstanz
Technik, Wirtschaft und Gestaltung

Nutzungsbedingungen und Datenschutzhinweise zur Nutzung von bwGPT (Ask Alma) by
Kersta an der HTWG Konstanz.

1.

Nutzungsbedingungen von bwGPT (Ask Alma) an der HTWG Konstanz

2. Regelungen der Kersta GmbH zu Inhalten, Gewéhrleistung und Haftungsausschluss
3. Datenschutzhinweise

Alle Nutzerinnen und Nutzer sind verpflichtet, die genannten Bedingungen und Hinweise zu befolgen,

um einen sicheren und ethisch vertretbaren Einsatz zu gewahrleisten.

1. Allgemeine Nutzungsbedingungen von bwGPT (Ask Alma) an der HTWG Konstanz

Die Nutzung ist sowohlim lehrbezogenen Kontext (Studium und Lehre) als auch von Mitar-
beitenden der Hochschule im Rahmen ihrer dienstlichen Tatigkeit, insbesondere in der Ver-
waltung, gestattet.

Alle Nutzenden sind flr den von lhnen bereitgestellten Input und die Nutzung des daraus
resultierenden Outputs verantwortlich. Sie mussen sicherstellen, dass lhr Input keine
Rechte verletzt und dass Sie Uber alle notwendigen Rechte, Lizenzen und Genehmigungen
fur die Bereitstellung des Inputs verfugen.

Alle datenschutzrechtlichen Bestimmungen, inkl. der EU-Gesetzgebung zur Kinstlichen Intel-
ligenz, sind einzuhalten. Die Eingabe personenbezogener, sensibler oder vertraulicher Da-
ten ist nicht zulassig.

Die Nutzung der Diktierfunktion darf im lehrbezogenen Kontext (Studium und Lehre) nicht
verpflichtend sein, da hierdurch die Verarbeitung von personenbezogenen Daten nicht aus-
geschlossen werden kann. Die Nutzung der Diktierfunktion ist freiwillig.

Alle Nutzenden versichern, dass Sie eine ausreichende KI-Kompetenz zur Nutzung aufwei-
sen und die Vorgaben der Kl-Verordnung (Al Act) einhalten. Insbesondere die Nutzung der
Dienste als Hochrisiko-KI-System ist strengstens untersagt.

Eine Nutzung auBerhalb des lokalen Campusnetzwerkes der HTWG Konstanz muss Uber eine
von der HTWG Konstanz zur Verfugung gestellte VPN-Verbindung aufgebaut und genutzt wer-
den.

Fur die Verwendung von bwGPT (Ask Alma) ist kein eigener Account notwendig. Es genugt ein
Benutzeraccount fur die Lernplattform Moodle der HTWG Konstanz.

Diese Nutzungsbedingungen unterliegen ausschlieBlich dem Recht der Bundesregierung
Deutschland. Der Gerichtsstand richtet sich nach den gesetzlichen Bestimmungen.

Die Nutzungsbedingungen sind von den Nutzenden selbststandig periodisch auf Verdnderun-
gen zu Uberprufen.

Weitergehende Information zu der Nutzung von generativen KI-Systemen an der HTWG Kon-
stanz - insbesondere Leitfaden flr eine verantwortungsvolle Nutzung - finden Sie hier.
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Wichtiger Hinweis:

Nutzung der Diktierfunktion

Bitte nehmen Sie zur Kenntnis, dass die Nutzung der Diktierfunktion in Ask Alma ein freiwilliges Ange-
bot der Kersta GmbH ist. Mit der Nutzung willigen die Nutzenden gegenuber der Kersta GmbH in die
Verarbeitung der Sprachdaten ein. Fur die Nutzung von Ask Alma ist die Diktierfunktion nicht notwen-
dig. Es entstehen keine Nachteile bei den Grundfunktionalitaten, falls die Diktierfunktion nicht ge-
nutzt wird und somit keine Einwilligung erteilt wird.

1. Verarbeitung von Sprachdaten

Bei der Nutzung der Diktierfunktion im Rahmen von Ask Alma (bwGPT) werden Sprachdaten verarbei-
tet. Dabei kann eine Verarbeitung personenbezogener Daten nicht vollstandig ausgeschlossen wer-
den.

2. Schutz der Daten und vertragliche Vorkehrungen

Zum Schutz dieser Daten hat die Kersta GmbH technische und organisatorische Vorkehrungen ge-
troffen, die in den Erganzungsregelungen zur Auftragsverarbeitungsvereinbarung mit der Hochschule
Konstanz vertraglich zugesichert wurden. Die wichtigsten Vorkehrungen umfassen:

e Die Verarbeitung der erhobenen Sprachdaten erfolgt ausschlieBlich zum Zweck der Transkrip-
tion durch die Azure Speech Services.

e Eswerden keine Sprachdaten dauerhaft gespeichert, weder bei der Kersta GmbH noch bei
den Azure Speech Services; die Verarbeitung erfolgt ausschlieBlich im Arbeitsspeicher und
die Daten werden nach Abschluss der Transkription unverziglich geléscht.

o Die Verarbeitung findet ausschlieBlich in Deutschland (Kersta GmbH) und Europa (Azure O-
penAl Services) an den vereinbarten Standorten statt.

o Die Ubertragung der Sprachdaten ist durchgehend TLS-verschliisselt.

e Azure Speech Services erhalt ausschlieBlich die Sprachaufnahme zur Transkription, ohne
weitere Metadaten oder Kontextinformationen. Eine Nutzung der Daten zu Trainingszwecken
durch Azure oder Dritte ist ausgeschlossen
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2. Regelungen zu Inhalten, Gewahrleistung und Haftungsausschluss der Kersta GmbH
a. Regelungen zu Inhalten
aa. Definition und Verantwortung

Die Interaktion mit unseren Diensten umfasst Ihre Eingaben (nachfolgend "Input") sowie die darauf
basierenden, von den Diensten generierten Ergebnisse (nachfolgend "Output"). Gemeinsam werden
diese als "Inhalte" bezeichnet. Fur samtliche Inhalte, insbesondere fir den von Ihnen bereitgestellten
Input, sind Sie vollumfanglich verantwortlich. Sie garantieren, dass lhr Input weder gegen geltendes
Recht noch gegen diese Nutzungsbedingungen verst6Bt und dass Sie im Besitz aller notwendigen
Rechte, Lizenzen und Genehmigungen flr dessen Bereitstellung sind.

bb. Eigentum und Rechteubertragung

Soweit rechtlich zuldssig, regelt sich das Eigentum an den Inhalten wie folgt: (a) Sie bleiben Inhaber
aller Rechte an lhrem Input. (b) SGmtliche Rechte am generierten Output gehen auf Sie Uber. Die
Kersta GmbH Ubertragt Ihnen hiermit alle eventuell bestehenden eigenen Rechte, Titel und Anspru-
che am Output. Bitte beachten Sie, dass kinstliche Intelligenz systembedingt dazu fuhren kann, dass
fur verschiedene Nutzer ahnliche oder identische Outputs generiert werden. Der Output ist daher
nicht zwangslaufig einzigartig. Die Ihnen gewahrte Rechtelbertragung bezieht sich ausschlieBlich auf
den fur Sie erstellten Output und erstreckt sich nicht auf Ergebnisse, die fur andere Nutzer oder Dritte
generiert wurden.

b. Gewahrleistung und Haftungsausschluss
aa. Grundlagen der Technologie

Die Ergebnisse unserer Dienste basieren auf Wahrscheinlichkeitsmodellen. Dies bedeutet, dass der

generierte Output unter Umstanden keine exakte Abbildung der Realitat darstellt und Personen, Orte
oder Fakten ungenau wiedergeben kann. Mit der Nutzung von bwGPT (Ask Alma) erkennen Sie die fol-
genden Punkte an und stimmen diesen zu:

bb. Eigenverantwortliche Prufung

Die von bwGPT (Ask Alma) generierten Outputs sind nicht zwangslaufig fehlerfrei. Verlassen Sie sich
daher nicht ausschlieBlich auf unsere Dienste als einzige Quelle fur Fakten oder als Ersatz fur profes-
sionelle Beratung. Es obliegt Ihrer Verantwortung, die Ergebnisse vor der weiteren Verwendung oder
Verbreitung auf ihre Richtigkeit und Eignung fur lhren Verwendungszweck zu kontrollieren.

cc. Nutzungsbeschrankungen

Es ist Ihnen untersagt, den Output fur Entscheidungen zu nutzen, die wesentliche oder rechtliche
Konsequenzen flr Personen haben kénnten. Dies schlieBt insbesondere Entscheidungen in den Be-
reichen Finanzen, Bildung, Beruf, Wohnraum, Versicherungen sowie in rechtlichen und medizini-
schen Kontexten ein.

dd. Haftungsausschluss fur Inhalte

Der Dienst kann unvollstandige, fehlerhafte oder potenziell anst6Bige Inhalte produzieren, die nicht
die Meinung der Kersta GmbH widerspiegeln. Eventuelle Verweise auf Produkte oder Dienstleistun-
gen Dritter stellen keine Beflrwortung oder Partnerschaft dar.
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3. Datenschutzhinweise
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Mit diesen Datenschutzhinweisen mdchten wir Sie Gber die Verarbeitung Ihrer Daten durch die HTWG Kon-

stanz im Zusammenhang mit der Nutzung des Lernmanagementsystems (LMS) Moodle und den auf den

Microsoft Azure OpenAl Services basierenden Chatbot ,,bwGPT (Ask Alma)“ der Kersta GmbH informieren.

I. Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-
Grundverordnung und anderer nationaler Daten-
schutzgesetze der Mitgliedsstaaten sowie sonsti-
ger datenschutzrechtlicher Bestimmungen ist die:

Hochschule Konstanz, vertreten durch die Préasi-
dentin Prof. Dr. Sabine Rein,

Alfred-Wachtel-Str. 8, 78462 Konstanz, Deutsch-
land, Tel.: 07531 206 O

E-Mail: kontakt@htwg-konstanz.de

Website: www.htwg-konstanz.de

Il. Der Datenschutzbeauftragte des Verant-
wortlichen ist:

Prof. Dr. Marc Strittmatter, Hochschule Konstanz
Alfred-Wachtel-Str. 8, 78462 Konstanz, Deutsch-
land, Tel.: 07531 206 755

E-Mail: dsb@htwg-konstanz.de

Website: www.htwg-konstanz.de

Ill. Zweck der Datenverarbeitung (Beschrei-
bung, Umfang)

Personenbezogene Daten dirfen ausschlie3lich
fur festgelegte, eindeutige und legitime Zwecke
erhoben und weiterverarbeitet werden. Derartige
Zwecke bestehen in Folgendem:

1. Zwecke flr den Betrieb von bwGPT (Ask
Alma) by Kersta im LMS Moodle

Beschreibung der Verarbeitung:

Die Datenverarbeitung erfolgt stets auf rechtma-
RBige und transparente Weise, unter Gewahrleis-
tung eines angemessenen Schutzniveaus und
unter Beachtung der sachlichen Richtigkeit der
Daten.

Die Hochschule stellt (iber das Lernmanagement-
system Moodle den auf den von Microsoft Azure
OpenAl Services basierenden Chatbot ,,bwGPT
(Ask Alma)“ zur Verfligung. Die Verarbeitung per-
sonenbezogener Daten durch die Kersta GmbH
erfolgt zu folgenden Zwecken:

e den Lernprozess durch eine Chatbot-ge-
stutzte Konversation zu foérdern,

e Missbrauch zu verhindern und die Si-
cherheit der IT-Systeme zu gewdhrleis-
ten

Die Verarbeitung umfasst folgende Daten:

a. IP-Adresse und zugehérige Hoch-
schule (statische IP-Adresse der
Hochschule)

b. Text- und Bildeingaben im Chat
(ohne Personenbezug)

c. Bei Start aus einem Moodle-Kurs zu-
satzlich: Kurszugehdorigkeit, Rolle im
Kurs, Kursname und Kurs-1D

Die Nutzung von bwGPT (Ask Alma) ist nur nach
Anmeldung mit der Hochschul-ID bzw. Kurs-ID im
LMS und (ber das Campusnetz oder per VPN
(Virtual Private Network) gestattet. Durch diese
Maflnahmen ist der Zugriff auf bwGPT (Ask
Alma) in Moodle durch eine dedizierte IP-Ad-
resse und folglich ohne weitere Verarbeitungen
von personenbezogenen Daten moglich.

Weitere personenbezogenen Daten werden im
Rahmen der Anwendung nicht verarbeitet, soweit
keine personenbezogenen Daten in die Anwen-
dung (Prompt) eingegeben werden. Eine Eingabe
von personenbezogenen Daten wird durch die
Nutzungsbedingungen der HTWG Konstanz aus-
driicklich untersagt.

Im Falle einer nutzungswidrigen Verwendung
(Eingabe von personenbezogenen Daten in
bwGPT (Ask Alma)), erfolgt die Datenverarbei-
tung in der Verantwortlichkeit der/des jeweiligen
Nutzerin/ Nutzers und es wird auf die daten-
schutzrechtlichen Informationen von Microsoft
Azure OpenAl Services unter verwiesen.
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IV. Rechtsgrundlage fir die Datenverarbeitung

1. Rechtsgrundlage fir die Verarbeitung der
IP-Adresse und der Kurs-Daten aus dem
LMS ist Art. 6 Abs. 1 lit. c) DSGVO in Ver-
bindung mit der VwV Informationssicher-
heit und den Anforderungen des BSI IT-
Grundschutz-Kompendium(OPS.1.1.5
Protokollierung)

2. Rechtsgrundlage fiir die Verarbeitung der
IP-Adresse und der Kurs-Daten aus dem
LMS ist zudem Art. 6 Abs. 1 lit. f) DSGVO
(Netz- und Informationssicherheit)

3. Rechtgrundlage fir die Verarbeitung
durch nutzungswidrige Eingabe von per-
sonenbezogenen Daten in bwGPT (Ask
Alma) ist Art. 6 Abs. 1 lit. a) DSGVO. Die
eigenverantwortliche Einwilligung wird

durch konkludentes Handeln erteilt.

V.Empfanger / Weitergabe der Daten

1. Intern:

Zugang zu den oben genannten personenbezoge-
nen Daten, die im Rahmen mit der Nutzung von
bwGPT (Ask Alma) verarbeitet werden, haben die
Mitarbeiter*innen der Kersta GmbH zu den in die-
sem Datenschutzhinweis genannten Zwecken.
Die HTWG Konstanz hat eine Auftragsverarbei-
tungsvereinbarung mit der Kersta GmbH fir die
Verarbeitung von personenbezogenen Daten im
Auftrag der HTWG Konstanz abgeschlossen.

2. Extern:
Eine Weitergabe der Daten an Dritte erfolgt nicht.

VI. Speicherung / Loschung

Wir halten uns an die Grundsatze der Datenver-
meidung und Datensparsamkeit. Wir speichern
Ihre personenbezogenen Daten so lange, wie dies
zur Erreichung der in diesem Datenschutzhinweis
genannten Zweck erforderlich ist, langstens je-
doch zu Zwecken der Dokumentation. Gespei-
cherte IP-Adressen werden spatestens nach 90
Tagen geléscht oder anonymisiert. Die Chatver-
laufe werden 30 Tage nach Erstellung automa-
tisch geloscht. Weitere Verarbeitungen werden
routinemanig und entsprechend den gesetzlichen
Vorschriften gesperrt oder geléscht.

VII. Datenverarbeitung aul3erhalb der Euro-
paischen Union

Hochschule Konstanz
Technik, Wirtschaft und Gestaltung

Ihre Daten sowie weitere personenbezogene Da-
ten werden ausschlieBlich auf Servern innerhalb
der EU verarbeitet.

Eine Datenlibertragung und -verarbeitung auf3er-
halb der EU findet weder durch die HTWG Kon-
stanz noch durch die Kersta GmbH nicht statt.

VIIl. Rechte der betroffenen Personen

Sie haben das Recht, von der Hochschule Kon-
stanz Auskunft Uber die zu lhrer Person gespei-
cherten personenbezogenen Daten gemaf Art. 15
DSGVO zu erhalten und/oder unrichtig gespei-
cherte personenbezogene Daten gemalfd Art. 16
DSGVO berichtigen zu lassen.

Sie haben daruber hinaus das Recht auf Loschung
(Art. 17 DSGVO) oder auf Einschrankung der Ver-
arbeitung (Art. 18 DSGVO), ein Recht auf Daten-
Ubertragbarkeit (Art. 20 DSGVO) sowie ein Wider-
spruchsrecht gegen die Verarbeitung (Art. 21
DSGVO).

Beruht die Verarbeitung der personenbezogenen
Daten auf einer Einwilligung, kann diese jederzeit
widerrufen werden. Die RechtmaRigkeit der Verar-
beitung bleibt bis zum Widerruf unberihrt.

Bitte wenden Sie sich zur Wahrnehmung Ihrer
Rechte an das Rechenzentrum der Hochschule
Konstanz, E-Mail: rechenzentrum@ htwg-kon-
stanz.de. Sie haben auRerdem das Recht auf Be-
schwerde bei der Aufsichtsbehérde, wenn Sie der
Ansicht sind, dass die Verarbeitung der Sie betref-
fenden personenbezogenen Daten gegen die da-
tenschutzrechtlichen Vorschriften verstoR3t (Art. 77
DSGVO).

Die zustandige Aufsichtsbehorde ist der Landes-
beauftragte fir den Datenschutz und die Informa-
tionsfreiheit Baden-Wiurttemberg (https://www.ba-
den-wuerttemberg.datenschutz.de/).

Fur inhaltliche Ruckfragen wenden Sie sich bitte
an die fachlichen Ansprechpartner*innen im Be-
reich Lehre, Qualitat und digitale Transformation.

Stand: September 2025
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