Mein Auto weiss alles iiber mich

Und was passiert, wenn der Kiihlschrank die Privatsphire seines Benutzers verletzt? Intelligente
Computertechnik in Alltagsgegenstinden kann unabsehbare juristische Folgen haben. Marc Strittmatter
gehort zu den fiihrenden IT-Rechtsexperten. Er weiss Rat. Von Wolfgang Koydl und Vera Hartmann (Bild)

Es ist ein aussergewohnlich schoner Tag fiir
Konstanz. Normalerweise verhiilltim Winter
dichter Nebel die badische Universititsstadt.
Doch heutelisst die Sonne den Bodensee fun-
keln wie eine Swarovski-Installation, und die
Bergeaufder Schweizer Seite zeichnen sich so
scharfam Horizontab, als ob man ihre Kontu-
ren mit Wimperntusche nachgezogen hitte.
Klirrend kalt ist es, aber Marc Strittmatter ist
trotzdem mit dem Velo zum Treffpunkt ge-
kommen, einem Hotel am Seeufer. «Das Fahr-
rad ist das beste Transportmittel in Kons-
tanz», meint der Jurist. Der 46-Jihrige ist
Professor an der Hochschule fiir Technik,
Wirtschaft und Gestaltung und einer der fiih-
renden Experten auf dem neuen Feld des In-
formationstechnologierechtes. Konkret geht
es unter anderem um die noch kaum ausgelo-
teten rechtlichen Konsequenzen der umfas-
senden Digitalisierung unseres Lebens.

Herr Strittmatter, jiingst erschien ein Zei-
tungsartikel, der mit den Worten begann:
«Mein WC hat dem Kiihlschrank gesagt,
dass ich schwanger bin. Der hat es aus-
geplaudert, und jetzt bin ich meinen Job
los.» Was ist das: Comedy, Science-Fiction
oder Realitit?
Technisch ist es Realitit. Was die Sinnhaf-
tigkeit solcher Datenkommunikation an-
geht, wohl eher Comedy. Rechtlich ist es
Science-Fiction, wenngleich man sich zivil-
rechtlich gute Ansatzpunkte fiir Anspriiche
gegen den Kiihlschrankhersteller vorstel-
len kann. Man kénnte ihn etwa wegen der
Verletzung vorvertraglicher Beratungs-
pflichten belangen, wenn er nicht hinrei-
chend tiber das Kommunikationsverhalten
seines Produktes informiert hat.
Das Internet der immer smarteren Dinge
wichst rasant. Sie beschiftigen sich mit
moglichen juristischen Konsequenzen
dieser Entwicklung. Warum?
Das Internet der Dinge ist eine logische
Weiterentwicklung der Moglichkeiten di-
gitaler Vernetzung. Die Entwicklung der
Informationstechnologie seit 1990 treibt
eine Verinderung der Bedingungen an,
unter denen Gesellschaften existieren. Sie
vollziehen sich schneller, als sie philoso-
phisch-anthropologisch, geschweige denn
rechtlich eingeordnet werden kénnen. Was
beispielsweise die technisch mogliche, um-
fassende Transparenz unserer Handlungen
durch die Biindelung von Daten fiir unsere
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Lebensfiihrung langfristig bewirkt, ist noch
nichtansatzweise erkanntoder garin Rechts-
sitze umgearbeitet worden. Damit ist das In-
formationstechnologierecht eines der span-
nendsten Betitigungsfelder im Recht.
Hatdenn dasRechtbeidiesem Tempo iiber-
haupt eine Chance, mitzuhalten? Das ist ja,
als ob man mit einer Draisine einen TGV
einholen wollte.
Das Recht kann sehr selten etwas vorweg-
nehmen, es muss sich meist mit der undank-
baren Rolle begniigen, nachzuvollziehen.
Im Fall der Informationstechnologie kann
man nur hoffen, dass der Abstand sich nicht
vergrossert und der Riickstand in einem
annehmbaren Rahmen bleibt. Weil die
Verinderungsgeschwindigkeit so hoch ist,
muss ein Gesetzgeber an der Aufgabe
eigentlich scheitern, einerseits halbwegs
technikneutrale, andererseits praktisch
noch umsetzbare Regeln zu schaffen.

«Mehr Daten schaffen
mehr Transparenz — mit allen
Konsequenzen.»

Nehmen wir ein konkretes Beispiel: Ich
baue einen Unfall, es gibt keinen Zeugen
ausser meinem eigenen Auto, das genau
weiss, was wirklich vorgefallen ist.
Hier zeigt sich ein klassisches Dilemma: Fiir
den Unfallbeteiligten, der unauffillig gefah-
ren ist, aber vielleicht aus Beweisnot seine
Schadensersatzanspriiche nicht durchsetzen
kann, ist die Black Box im Auto eine segens-
reiche Erfindung. Fiir den Raser, dessen
Risikobereitschaft zu einem Schaden gefiihrt
hat, der aber bisher tiber die Versicherten-
gemeinschaftsozialisiert wurde, ist das weni-
ger wiinschenswert, denn sein Fahrzeug wird
nun zum Zeugen der Anklage. Sein prozes-
suales Recht, sich nicht selbst belasten zu
miissen, wird durch schon heute serienmissig
eingebaute Unfalldatenspeicher geschwicht.
Ausder Perspektive der Wahrheitsfindung ist
das jedoch wiinschenswert: Nach unserer
Vorstellung soll ein Gerichtsverfahren die
Wahrheit ans Licht beférdern. Mehr Daten
schaffen mehr Transparenz — mit allen Kon-
sequenzen. Dass diese Transparenz in Ge-
richtsverfahren zur Aufklirung eines Sach-
verhalts beitrigt, wire eigentlich nurlogisch.
Wo bleibt der Grundsatz, dass sich ein Ver-
dichtiger nicht selbst belasten muss?

Das kann man nicht pauschal sagen. Aus-
sagen eines Beschuldigten gegeniiber priva-
ten Dritten diirfen ja auch im Strafprozess
verwertet werden. Wenn man den Hersteller
in das Verfahren einbezieht, indem man die
Daten aus einem Unfalldatenspeicher ver-
wertet, ist das rechtsstaatlich auch heute
schon moglich. Ende Januar 2015 hat das
Europidische Parlament dem sogenannten
e-Call-System zugestimmt, das bei Neuwagen
ein elektronisches Notrufsystem verpflich-
tend vorschreibt. Rechtlich ist das natiirlich
mit einer Reihe von Datenschutzproblemen
behaftet. Daher sollte die Teilnahme unbe-
dingt freiwillig, der Fahrer also in der Lage
sein, das Ortungssystem auszuschalten.
Allerdings bewegtsich ein Autofahrerjaauch
nicht in seiner reinen Privatsphire, sondern
nimmt am 6ffentlichen Strassenverkehr teil.
Damit gilt, dass er keinen Anspruch auf abso-
luten Schutz seiner Privatsphire hat,sondern
diese im Interesse der Allgemeinheit auch
eingeschrinkt werden kann.

Istein kluges Auto eine eigenstindige juris-

tische Person?
Nein. Es bleibt ein Verkehrsmittel. Es ist
jedoch denkbar, dass wir tiber die technischen
Moglichkeiten eine Diskussion dariiber be-
kommen, ob technische Objekte nicht zu-
mindest einen {iber Sachen hinausgehenden
juristischen Status erhalten sollen, wenn sie
Entscheidungen treffen, die sonst nur von
Menschen getroffen werden. Ein selbststeu-
erndes Auto kann so programmiert werden,
dass es bei einem bevorstehenden, vermeid-
baren Unfall zwischen fatalen Folgen und
einem weniger schweren Schaden entschei-
den kann. Dann beginnt man, der Maschine
moralische Entscheidungen zu iibertragen.
Vielleicht muss man den umgekehrten Weg
gehen: Statt Rechte und Pflichten auf Maschi-
nen mit aufgewertetem Rechtsstatus zu
iibertragen, kehrt das Individuum wieder zu
mehr Verantwortung fiir seine Handlungen,
seine technischen Hilfsmittel und die damit
erzeugten Datenwolken zurtick.

Aber was ist, wenn intelligente vernetzte

Gegenstinde selbsttitig Informationen

austauschen?
Dann haben Sie vor allem Ihre eigene Daten-
haltung nicht im Griff. Neben der Fortent-
wicklungder technischen Méglichkeiten von
Geriten miissen wir auch unsere eigenen Fer-
tigkeiten im Umgang mit IT verbessern. Wir
miissen informiert auswidhlen, ausschalten
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b
«Der Maschine moralische Entscheidungen iibertragen»: Jurist Strittmatter.

und entscheiden, was wir preisgeben wol-
len. Ich kann selbst entscheiden, ob ich
wirklich einen Kiihlschrank bendotige, der,
wenn die Milch zur Neige geht, eine Bestel-
lung aufgibt. Das muss ich abwigen gegen
den Aufwand, den ich mit Pflege und Uber-
wachung des Kommunikationsverhaltens
meiner Haushaltsgerite habe, und vor
allem das Risiko, dass mein Verhalten voll-
stindig berechenbar wird.
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Jeder Einzelne muss sich selber darum

kiimmern, ohne staatliche Eingriffe?
Die Grenze, ab der man wieder an Regulie-
rung denken muss, wird iberschritten,
wenn die Datenauswertung in einen fakti-
schen Zwang iibergeht: Natiirlich ist die
Teilnahme an Fitnessprogrammen, bei de-
nen Bewegungsdaten erfasst und an die
Krankenversicherung tibermittelt werden,
freiwillig. Wenn aber alle einen Rabatt erhal-

ten, nur diejenigen nicht, die auf dem Sofa
sitzen, entsteht faktisch ein Zwang zum ge-
sunden Leben. Wenn also andernfalls die
Mitgliedschaft in der Krankenversicherung
unerschwinglich wird, ist das ein Eingriff in
die personliche Entscheidungsfreiheit, unge-
sund zu leben. Es wire eine Ironie der Ge-
schichte, wenn ausgerechnet die Informa-
tionstechnologie das Vehikel wird,dasunszu
freudlosen, pietistischen Konformisten und
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Pflichterfiillern werden lisst. Faktisch wire
ja dann genau das eingetreten, was nicht
eintreten sollte: Weil die Informa-
tionstechnologie unser Handeln trans-
parent machen kann, wird unserer Lebens-
fihrung ein engerer Rahmen gesetzt, als
wir esin der Ordnung des Staates festgelegt
haben.
Was kann der Einzelne tun, damit das
nicht eintritt?
Erstens, seine eigene Datenkultur pflegen:
abschalten, abwigen, reduzieren, kiindi-
gen.Gerade wir Digital Immigrants, die wir
erst als Erwachsene ins digitale Zeitalter
eingetreten sind, miissen lernen, reflektiert
auszuwihlen und abzuschalten. Wir sind
mit der Knappheit der Informations-
beschaffung sozialisiert worden. Heute
haben wir ein Uberfluss- und Auswahlpro-
blem. Also miissen wir selbst anfangen,
Grenzen zu ziehen.
Zweitens, iiberdenken des Begriffs der Pri-
vatheit. Der Einzelne istals Teil der Gesell-
schaft bekanntlich auch ein Abbild sozia-
ler Realitit, das heisst, es gibt keinen
rechtlichen Anspruch auf absolute Privat-
heit. Das Recht auf informationelle Selbst-
bestimmung bedeutet nicht, dass jegliche
Information iiber ein Individuum einem
Einwilligungs- oder Gesetzesvorbehalt
unterliegt. Weil sich die soziale Realitit
wandelt, verindern sich damit auch die
Grenzen der Privatheit. Und diese liegen
in Zeiten der Vernetzung heute eben eher
enger. Die jiingeren Nutzer haben diesen
Begriff meiner Ansicht nach lingst um-
definiert. Sie sehen Dinge als 6ffentlich,
die Digital Immigrants ehemals als eher
privat ansahen — Freunde, Interessen,
aktuelle Stimmungen, Likes und Dislikes.
Drittens, die Betonung der Eigenverant-
wortung und das Offenhalten der Markte:
Ich muss bei einer Kaufentscheidung neben
dem Zuckergehalt, der Schadstoffklasse
und dem Nachweis fairen Handels nun
wohl auch noch das Risiko des Datenmiss-
brauchs berticksichtigen — wenn mir diese
Kriterien wichtig sind. Um freie Entschei-
dungen zu ermoglichen, miissten auch die
Kartellbeh6rden ein wachsameres Auge auf
die Marktstrukturen der Informations6ko-
nomie werfen.
Sie sagen, es gibt keinen Rechtsanspruch
auf Privatheit. Der griine Schweizer
Nationalrat Balthasar Glittli hat jiingst
sogar ein «Menschenrecht auf die Privat-
sphire» postuliert.
Grundsitzlich wiirde ich dem zustimmen,
aber die Privatsphire ist ein dispositives
Recht. Das heisst, ich kann selbst bestim-
men, was zu ihr gehort. Wir unterscheiden
zwischen Intimsphire, Privatsphire, So-
zialsphire und Offentlichkeitssphire, wo-
beider Kernbereich unter allen Umstinden
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geschiitzt ist. Aber selbst den definiere ich
selbst. Fiir einen nackt auftretenden Perfor-
mance-Artisten wire der Anblick seines Kor-
pers in diesem Kontext Teil der Sozial- oder
Offentlichkeitssphire. Mir ist der Begriff der
Privatsphire zusammen mit dem Begriff des
Menschenrechts zu absolut. Ich spreche
lieber von Personlichkeitsrechten, weil man
die genauer definieren und somitauch schiit-
zen kann. Auf jeden Anspruch kann man
auch verzichten.

Muss man die Biirger zu mehr Daten-
bewusstsein erziehen?

Unbedingt. Allerdings sehe ich hier keinen
klassisch staatlichen Erziehungsauftrag. In
manchen deutschen Bundeslindern soll ein
Fach Verbraucherbildungeingefiihrt wer-
den. Ich glaube, dass man damit vor allem
eine Konsumentenhaltung fordert, auch
wenn das zunichst paradox klingt: Es geht
nicht darum, das «richtige Konsumver-
halten» anzuerziehen. Es geht vielleicht
eher darum, Schiilern Zusammenhinge der
Informations6konomie aufzuzeigen, ihnen

«Mir ist der Begriff der Privatsphire
zusammen mit dem Begriff des
Menschenrechts zu absolut.»

die Tragweite ihrer Entscheidungen und
Handlungen in Bezug auf den Umgang mit
Informationen {iiber ihre Person zu ver-
mitteln. Insofern halte ich mehr von Forde-
rungen, den Unterricht im Fach Wirtschaft
um den Aspekt der Informationswirtschaft
zu ergianzen.

Brauchen wir mehr Datenschutz?

Der Datenschutz miisste zunichst einmal
umbenannt werden. Es werden ja nicht die
Daten geschiitzt, sondern die Persénlich-
keitsrechte der Individuen, deren Daten ver-
wendet werden. Wenn man die personlich-
keitsrechtliche Komponente stirker betonen
wiirde, wire eine bessere Aufficherung des
Schutzbereiches moglich: Kriterien sind bei-
spielsweise das eigene Datenverhalten, die

Risiken, die aus der Kenntnis einer einzelnen
Datei entstehen, aber auch die Gefahren der
Datenaggregation durch marktstarke Unter-
nehmen oder die Marktstruktur, in der sich
die Datensammlung vollzieht. Funktionie-
render Wettbewerb bei den Dienstanbietern
fiihrt zu besseren Ergebnissen beim Daten-
schutz. Wer kostenfreie Dienste nutzt und
dartiber nachdenkt, warum er nichts bezah-
len muss, kommt schnell darauf, dass seine
Gegenleistung in der Preisgabe von person-
lichen Informationen besteht. Wir miissen
sicherlich stirker deutlich machen, dass es
naiv ist, zu glauben, Web-Dienste wiirden
von rein altruistisch handelnden IT-For-
schern zur freien Nutzung dauerhaft kosten-
frei bereitgestellt.

Mehr Wettbewerb gleich besserer Daten-

schutz — wie soll das konkret gehen?
Sehrwichtigistdas Kartellrechtals Mittel zur
Offenhaltung der Mirkte auf der Ebene der
Informationsaggregation durch Google,
Facebook oder Amazon: Das Datenschutz-
recht tiberfordert sich, wenn es das Problem
der Sammelwut einzelner, nahe am Monopol
agierender Unternehmen durch immer
strengere Datenschutzstandards ganz alleine
16sen will. Das durch die Datenmenge entste-
hende Transparenzproblem ist ja nicht zu-
letzt deshalb ein Problem, weil Daten aus
verschiedensten Datenquellen bei markt-
beherrschenden Unternehmen zusammen-
gefiihrt werden konnen. Wer mehrere dieser
Datenquellen beherrscht, kann diese Aggre-
gation herbeifiihren und umfassende Muster
erzeugen. Aber warum sollten der Google-
Index oder die Datenbasis von Facebook
nichtanderen Anbietern gegen angemessene
Lizenzgebiihr zur Verfiigung stehen? Eine
weitere Idee wire, Anbieter, die sich mit per-
sonenbezogenen Daten bezahlen lassen, zu
verpflichten,den Wertdieser Daten dem Nut-
zer gegeniiber offenzulegen. Dann wiirde
zumindest eine Art Preis der Nutzung der
«kostenfreien»Angebote von Datenunter-
nehmen sichtbar.

Kann man mit juristischen Mitteln allein

das Problem 16sen?
Wohl kaum.Jenseits des Rechts muss man die
Frage, was privat und was offentlich ist, im-
mer neu stellen und zu beantworten versu-
chen. Es ist vielfach untersucht worden, dass
individuelle Moral schwindet, wenn die
Anonymitit zunimmt. Aber soll ausgerech-
netdie Technologie die Menschen nacherzie-
hen, indem sie mehr Offentlichkeit schafft?
AmEndewird auch Gelassenheitim Umgang
mit den Phinomenen helfen und das Ver-
trauen in die Einzelnen, Ubertreibungen an
Transparenz abzuwehren, abzuschalten und
abzuwihlen. Die Menschen wissen meiner
Erfahrung nach schon recht genau, was fiir
sie gutistund was nicht. Manchmal dauertes
eben ein wenig. (@)
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