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Datenschutzhinweis fiir Online-Veranstaltungen via WebEx der HTWG Konstanz im
Rahmen von Veranstaltungen

Mit diesem Datenschutzhinweis méchten wir Sie iber die Verarbeitung lhrer personenbezo-
genen Daten im Zusammenhang mit der Nutzung des Programmes WebEx im Rahmen von
Veranstaltungen der HTWG informieren.

I. Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und anderer nationaler Da-
tenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen
ist die:

Hochschule Konstanz, vertreten durch die Prasidentin Prof. Dr. Sabine Rein,
Alfred-Wachtel-Str. 8, 78462 Konstanz, Deutschland

Tel.: 07531 206 0

E-Mail: kontakt@htwg-konstanz.de

Website: www.htwg-konstanz.de

Il. Der Datenschutzbeauftragte des Verantwortlichen ist:

Prof. Dr. Marc Strittmatter, Hochschule Konstanz
Alfred-Wachtel-Str. 8, 78462 Konstanz, Deutschland
Tel.: 07531 206 755

E-Mail: dsb@htwg-konstanz.de

Website: www.htwg-konstanz.de

lll. Beschreibung und Umfang der Datenverarbeitung

Als Teilnehmer der Veranstaltung folgen Sie einem Link, welcher durch die HTWG zur Verfu-
gung gestellt wird. Hierdurch wird Ihnen den Zugang zur Veranstaltung ermoglicht. Die HTWG
speichert und verarbeitet an dieser Stelle keine Daten von Teilnehmern ohne Nutzer-Account.
Sobald Sie iber den Link WebEx aufrufen, werden Sie gegebenenfalls aufgefordert, die We-
bEx Anwendung herunterzuladen. Dazu verarbeitet der Anbieter von WebEx (Cisco Inc., Cu-
pertino, CA Cisco) als Auftragsverarbeiter der HTWG die unten aufgeflhrten Daten. Bei der
Nutzung von WebEx werden verschiedene Datenarten verarbeitet. Der Umfang der Daten
hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an ei-
ner Veranstaltung machen. Wenn Nutzerdaten protokolliert oder aufgezeichnet werden bzw.
sobald Log-Daten entstehen, werden diese pseudonymisiert.

Verarbeitete Daten bei Zugang und Nutzung ohne Registrierung:

1. Name und E-Mail-Adresse

2. Host- und Nutzungsinformationen:
IP Adresse, Benutzeragentenkennung, Hardwaretyp, Betriebssystemtyp und -version, Cli-
ent-Version, IP-Adressen entlang des Netzwerkpfads, MAC-Adresse des Endpunkts (so-
fern zutreffend), Serviceversion, Ergriffene Malinahmen (diese kénnen sein: Nutzer nimmt
an der Besprechung nach festgelegten Zeiten teil, Teilnahme des Nutzers am Meeting mit
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Audio- oder Video Funktion, Mechanismus, den der Nutzer nutzt, um dem Meeting beizu-
treten, Bildschirmteilen durch Nutzer, Teilnahme des Hosts am Meeting, Zuweisung von
Rollen durch Gastgeber an andere Teilnehmer, Aufzeichnung des Meetings durch Nutzer,
Aktivierung von Meeting-Funktionen, Art des verwendeten Tons (VolP, PSTN, etc., Quali-
tat der IP-Telefonie bei Meetings, Log-In-Aktionen, Zugang des Nutzers zu WebEx-Inhal-
ten, Leistungsprobleme des Nutzers bei Meetings (z.B. Qualitat, Verzdgerungszeit), Cli-
ent-Version des Nutzers, Verwendung des ,WebEx-White-Board“ durch Nutzer), Informati-
onen zur Besprechungssitzung (Titel, Datum und Uhrzeit, Haufigkeit, durchschnittliche
und tatsachliche Dauer, Anzahl, Qualitat, Netzwerkaktivitdt und Netzwerkkonnektivitat),
Anzahl der Sitzungen, Anzahl der Screen-Sharing- und Non- Screen-Sharing-Sitzungen,
Zahl der Teilnehmer, Hostname, Bildschirmauflésung, Join-Methode, Informationen zu
Leistung, Fehlerbehebung und Diagnose.

Verarbeitete Daten bei Zugang und Nutzung mit Registrierung:

e Registrierungsinformationen

e Host- und Nutzungsinformationen
e Benutzergenerierte Informationen
e Informationen zum TAC-Support.

Registrierungsinformationen (Registrieren fiir einen eigenen Nutzer-Account kénnen sich
aktuell an der HTWG nur Mitarbeitende und Lehrende sowie auf Antrag und mit Freigabe des
Rechenzentrums auch studentische Tutoren und Gruppenleiter): Name, E-Mail-Adresse, Of-
fentliche IP-Adresse, Browser, UUID, Telefonnummer (freiwillig), Postanschrift (optional), Ava-
tar (optional), Abrechnungsdaten.

Host- und Nutzungsinformationen: Siehe lll. 2.

Abrechnungsinformationen: Name des Hosts mit registriertem Nutzer-Account, UUID, URL
der Besprechungssitzung, Beginn und Ende der Besprechungssitzung.

Benutzergenerierte Informationen: Besprechungs- und Anrufaufzeichnungen (soweit akti-
viert), hochgeladene Dateien.

Informationen zum TAC-Support: Name, E-Mail-Adresse, Telefonnummer des Mitarbeiters,
der zum Offnen der Serviceanforderung bestellt wurde, Authentifizierungsinformationen (ohne
Passworter), Informationen zum Zustand des Systems, Registrierungsdaten zu Softwarein-
stallationen und Hardwarekonfigurationen, Fehlerverfolgungsdateien.

Umfang der Verarbeitung:

Wir verwenden WebEx im Rahmen der Informationsveranstaltung fiir Veranstaltungsinteres-
sierte und Interessierte an unserem Hochschulprogramm, um Online-Veranstaltungen durch-

zufuhren.

Eine Aufzeichnung im Rahmen der Informationsveranstaltung findet nicht statt.
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Online Meetings

Innerhalb eines Onlinemeetings erfolgt - mit Ausnahme willentlicher, fir alle Teilnehmenden
indizierter, aber auch administrativ unterbindbarer, netzwerkbasierter Aufzeichnung - keine
Speicherung von Usergenerierten Daten (,User-Generated Information®). Sollten vor dem
Meeting bereits zum Zwecke der spateren, besseren Prasentation im Meeting (betrifft nur
Event Center und Training Center) Inhalte auf die Plattform geladen worden sein, sind diese
dort verschlisselt und unter dauerhafter, voller Kontrolle des Meeting-Organisators. Dieses
Vorgehen kann im Sinne der Datensparsamkeit unterbleiben und ist optional.

Die in ,Online-Meeting“-Tools wie WebEx bestehende Méglichkeit einer softwareseitigen , Auf-
merksamkeitsiberwachung® (,Aufmerksamkeitstracking®) ist durch zentrale Konfiguration an
der HTWG deaktiviert.

Eine automatisierte Entscheidungsfindung i. S. d. Art. 22 DSGVO kommt nicht zum Einsatz.

IV. Rechtsgrundlage fiir die Datenverarbeitung von Personenbezogenen Daten
der Veranstaltungsinteressierten

Rechtsgrundlage flir die Datenverarbeitung durch Nutzung der Plattform WebEx durch Ex-
terne, sich informierende Personen ist Art. 6 | lit. a DSGVO.

Rechtsgrundlage fur die Datenverarbeitung durch Nutzung der Plattform WebEx durch Veran-
staltungsinteressierte und Lehrende/Informierende ist § 4 LDSG BW iVm § 121, § 2 Il LHG
iVm § 6 1lit. e, 11l DSGVO

V. Zweck der Datenverarbeitung

Im Rahmen von Informations-Veranstaltungen mochten wir einen Informationsaustausch zwi-
schen Veranstaltungsinteressierten und Lehrenden/Informierenden erméglichen. Hierzu nut-
zen wir das Online Tool WebEXx als Plattform im Rahmen eines Auftragsverarbeitungsver-
trags, um Interessierten die Mdglichkeit zu geben, die angebotenen Informationen abzurufen.

VI. Empfanger / Weitergabe der Daten

1. Intern:
Zugang zu den oben genannten personenbezogenen Daten, die wir im Rahmen der Informati-

onsveranstaltung verarbeiten, haben die Lehrenden/Informierenden zu den in diesem Daten-
schutzhinweis genannten Zwecken.

2. Extern

Der Anbieter von WebEx erhalt notwendigerweise Kenntnis von den o0.g. Daten (die gerade
zum Zwecke der Nutzung von WebEx erhoben werden) entsprechend den Regelungen, die
im Rahmen unseres Auftragsverarbeitungsvertrages mit WebEx vorgesehen sind. WebEXx ist
ein Service der Cisco International Limited, die ihren Firmensitz in 911 New Square Park, Be-
dfont Lakes, Feltham, England TW14 8HA, United Kingdom hat.
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Eine Weitergabe von personenbezogenen Daten, die im Zusammenhang mit der Teilnahme
an dieser ,Online-Veranstaltung“ verarbeitet werden, an andere Dritte erfolgt nicht.

VIl. Speicherung / Léschung

Wir halten uns an die Grundsatze der Datenvermeidung und Datensparsamkeit. Wir spei-
chern lhre personenbezogenen Daten so lange, wie dies zur Erreichung der in diesem Daten-
schutzhinweis genannten Zweck erforderlich ist, langstens jedoch zu Zwecken der Dokumen-
tation (Im Falle von gesetzlichen Aufbewahrungspflichten (z.B. Archiv- pflichten und steuerli-
chen Aufbewahrungspflichten) kommt eine L6schung erst nach Ablauf der jeweiligen Aufbe-
wahrungspflicht in Betracht.), nach Beendigung der Kommunikation zur jeweiligen Anfrage
bzw. nach Ende der jeweiligen Veranstaltung. Danach werden die entsprechenden Daten rou-
tinemafig und entsprechend den gesetzlichen Vorschriften gesperrt oder geldscht.

Host- und Nutzungsinformationen werden pseudonymisiert gespeichert und drei Jahre
nach Vertragsende geldscht. Die Speicherung ist erforderlich, um der HTWG Zugriff auf Be-
nutzerdaten fir den technischen Support zu erméglichen und einen reibungslosen Dienst zu
garantieren.

VIll. Datenverarbeitung auBerhalb der Europaischen Union

Benutzerdaten, also alle Registrierungsinformationen, Informationen bei Zugang ohne Regist-
rierung, Host- und Nutzungsinformationen, benutzergenerierte Informationen, Informationen
zum TAC-Support, werden in regionalen Rechenzentren gespeichert, die dem Standort des
Unternehmens entsprechen, z.B. erfolgt bei einem Lizenznehmer aus Deutschland eine Nut-
zung der Rechenzentren in Europa (Amsterdam und London).

Die Ubertragung der Daten in Regionen auRRerhalb der Européischen Union betrifft nur die Ab-
rechnungsinformationen sowie pseudonymisierte Telemetrie-Daten der Nutzer.

Wir haben mit dem Anbieter von WebEXx einen Auftragsverarbeitungsvertrag geschlossen, der
den Anforderungen von Art. 28 DSGVO entspricht.

Ein angemessenes Datenschutzniveau ist durch den Abschluss der sog. EU-Standardver-
tragsklauseln garantiert.

IX. Rechte der betroffenen Personen

Sie haben das Recht, von der Hochschule Konstanz Auskunft Gber die zu lhrer Person ge-
speicherten personenbezogenen Daten gemal Art. 15 DSGVO zu erhalten und/oder unrichtig
gespeicherte personenbezogene Daten gemal Art. 16 DSGVO berichtigen zu lassen.

Sie haben darlber hinaus das Recht auf Loschung (Art. 17 DSGVO) oder auf Einschrankung
der Verarbeitung (Art. 18 DSGVO), ein Recht auf Datenibertragbarkeit (Art. 20 DSGVO) so-
wie ein Widerspruchsrecht gegen die Verarbeitung (Art. 21 DSGVO).
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Beruht die Verarbeitung der personenbezogenen Daten auf einer Einwilligung, kann diese je-
derzeit widerrufen werden. Die RechtmaRigkeit der Verarbeitung bleibt bis zum Widerruf un-
berlhrt.

Bitte wenden Sie sich zur Wahrnehmung |Ihrer Rechte an das Rechenzentrum der Hoch-
schule Konstanz, E-Mail: rechenzentrum@htwg-konstanz.de. Sie haben auRerdem das Recht
auf Beschwerde bei der Aufsichtsbehorde, wenn Sie der Ansicht sind, dass die Verarbeitung
der Sie betreffenden personenbezogenen Daten gegen die datenschutzrechtlichen Vorschrif-
ten verstoRt (Art. 77 DSGVO).

Die zustandige Aufsichtsbehdrde ist der Landesbeauftragte fur den Datenschutz und die Infor-
mationsfreiheit Baden-Wirttemberg (https://www.baden-wuerttemberg.datenschutz.de/).

Fir inhaltliche Rickfragen wenden Sie sich bitte an die fachlichen Ansprechpartner*innen
(siehe II. Datenschutzbeauftragter).

Stand: September 2024
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