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1.  Einflihrung

Durch die Anderungen des Aktiengesetzes im Zuge der Verabschiedung des Gesetzes zur Kon-
trolle und Transparenz im Unternehmensbereich (KonTraG) haben die generellen Organisa-
tions- und Aufsichtspflichten des Vorstandes im Bereich der Erforderlichkeit im Umgang mit
bestandsgefihrdenden Risiken eine Konkretisierung erfahren. Nach § 91 Abs. 2 AktG ist der
Vorstand verpflichtet, im Zuge seiner Leitungsaufgaben fiir ein angemessenes Risikofriih-
erkennungssystem zu sorgen.! Auf eine entsprechende Anderung des GmbH-Gesetzes wurde
verzichtet, in der Entwurfsfassung zum KonTraG geht der Gesetzgeber jedoch von einer
Ausstrahlungswirkung der Konkretisierung des § 91 Abs. 2 AktG auf den Pflichtenrahmen der
Geschéftsfithrer von GmbHs und anderen Organisationsformen aus.2Zudem gehen auch fiir
GmbH-Geschéftsfithrer mit der in Geschiftsangelegenheiten anzuwendenden Sorgfalt eines
ordentlichen Geschiftsmannes entsprechende Organisations- und Kontrollpflichten einher, fir
deren sorgfiltige Wahrnehmung die Implementierung eines geeigneten Risikofritherkennungs-
systems ein grundlegender Bestandteil ist.3

Der kurze Abriss macht deutlich, dass die Fritherkennung und Steuerung bestandsgefahrdender
Risiken (Vermeidung, Verminderung, Uberwilzung, Selbsttragen des Risikos*) zu den grundle-
genden Organisationspflichten der Unternehmensleitung gehért, um Schaden vom Unternehmen
(6konomisch, rechtlich und fiir die Reputation) abzuwenden und die Unternehmensexistenz
nachhaltig zu sichern. Grundlegende Voraussetzung fiir ein funktionierendes Risikomanagement
ist die Kenntnis und ein umfassendes Verstandnis der Risiken, denen sich das Unternehmen
aufgrund seiner Geschiftstatigkeit gegentiber sieht. Auf Basis der Auswertung bestehender
internationaler Studien zur Wirtschaftskriminalitit und zum Compliance- und Integrity-
Management von Umfrageinstituten und Beratungshéusern ist es das Ziel dieser Studie, einen
Uberblick zu den generischen Compliance-Risiken sowie Risiken, die sich mit Blick auf die
Einhaltung von Organisationspflichten auftun, zu geben. Von besonderem Interesse ist dabei die
Analyse der grofiten Risiken fiir Unternehmen unterschiedlicher Organisationskomplexitat. Fiir
die komparative Analyse wurden bereits durchgefiihrte und verdffentlichte Studien
einschlagiger Herausgeber herangezogen, deren inhaltlicher Fokus der Befragung den Bereichen
Wirtschaftskriminalitat, Compliance-Management, Ethics- und Integrity-Management zuzuord-
nen sind.

Im Nachfolgenden werden die einzelnen Studien zunachst kurz vorgestellt und in einem wei-
teren Schritt die wesentlichen Studien-Ergebnisse zu den Fallzahlen, entstandenen Schaden und
Tatern beziiglich Compliance-Verstoéfden im Unternehmen, den wahrgenommenen Compliance-
Risiken und besonders betroffenen Unternehmensbereichen untersucht. Abschlief;end werden
die erhobenen Daten zusammenfassend bewertet. Der Untersuchung der Primirdaten aus den
Studien vorangestellt ist eine definitorische Anndherung an den Risiko-Begriff im Allgemeinen
und an den Begriff des Compliance-Risikos im Speziellen.

1Vgl. Kark 2013, 5. Zu den Organisations- und Aufsichtspflichten vgl. ausfiihrlich die Studie 2 im
Forschungsprojekt ,Leitlinien fiir das Management von Organisations- und Aufsichtspflichten®.
2BT-Drs. 13/9712, 15.

3Vgl. Kark 2013, 27.

4Vgl. Henschel 2010, 11.



2. Compliance-Risiko - eine begriffliche Anndherung

Fiir den Risikobegriff liegt bislang keine abschliefiende, allgemein giiltige Definition vor.
Einigkeit besteht dariiber, dass unternehmerische Entscheidungen und Handlungen stets mit
Risiken verbunden sind, die sich aus der herrschenden Unsicherheit im Unternehmensumfeld
und mit Blick auf kiinftige Entwicklungen ergeben.> Das Committee of Sponsoring Organizations
of the Treadway Commission (COSO) definiert den Risikobegriff in seinem Rahmenwerk zur
“Internal Control” als die Eintrittsmoglichkeit eines Ereignisses mit negativem Einfluss auf die
Erreichung festgelegter Ziele.6 Ubertragen auf Unternehmen bedeutet dies, dass Risiken eine
Bedrohung fiir den Unternehmenswert darstellen, indem sie Unternehmenswert vernichten
oder die Schaffung von Unternehmenswert vermeiden.” Solche negativen Ereignisse konnen z.B.
Gebdudebriande, Ausfall eines wichtigen Lieferanten, Diebstahl oder das Durchsickern von
Betriebsgeheimnissen und Produktentwicklungen sein.8 Im Gegensatz zu den Kategorien Gefahr
und Ungewissheit impliziert der Risikobegriff jedoch, dass der Verlauf der Ereignisse in der
Zukunft durch Entscheidungen (positiv) beeinflusst werden kann.® D.h. aber auch dass die
Verantwortung fiir die Entscheidungen und damit die Verantwortung fiir das Risiko zugeordnet
werden kann.!0 Die Messung und vor allem Steuerung von Risiken wird mit dem Begriff
»Risikomanagement“ bezeichnet. Die Umsetzung eines unternehmerischen Risikomanagement-
systems liegt im Leitungsermessen der Unternehmensleitung.

Der Schwerpunkt des Forschungsprojekts ,Leitlinien fiir das Management von
Organisations- und Aufsichtspflichten“ liegt im Bereich der Compliance-Risiken. Ziel des
Forschungsprojektes ist es, moglichst konkrete Empfehlungen fiir Unternehmen unterschied-
licher Compliance-Komplexitdt zu erarbeiten, wie die jeweiligen Leitungsorgane die ihnen
obliegenden Organisations- und Aufsichtspflichten mittels angemessener Compliance-Manage-
ment-Systeme wahrnehmen konnen.!! Das heif3t im Mittelpunkt steht die Verpflichtung der
Unternehmensleitung, fiir die Umsetzung geeigneter Mafinahmen zur Vermeidung und
Reduzierung von Compliance-Risiken zu sorgen. Compliance-Risiken sind Risiken, die aus einer
Verletzung oder Missachtung von Gesetzen, internen Regelungen, Werten und Normen
entstehen konnen.12 Der Priifungsstandard 980 des Instituts der Wirtschaftspriifer (IDW)
,Grundsitze ordnungsmafiiger Priifung von Compliance Management Systemen* (IDW PS 980)
fasst unter den Begriff Compliance-Risiken schlicht ,Risiken fiir Regelverstofie“13, die eine
Nichterreichung der Compliance-Ziele zur Folge haben koénnen.'* Demnach sind Compliance-
Risiken Verhaltensrisiken, die sich aus individuellem oder kollusivem Fehlverhalten der
Unternehmensmitglieder (Mitarbeiter, Fiihrungskrifte, (Top)-Manager, teilweise unter Beteili-
gung unternehmensexterner Dritter) ergeben konnen. In der Literatur werden diese Risiken

5Vgl. z.B. Kark 2013, 32; Briinger 2010, 31.

6Vgl. COSO 2013, 146.

7 Vgl. Briinger 2010, 36.

8 Vgl. Kark 2013, 6 ff. Briinger 2010, 36.

9Vgl. Kark 2013, 32.

10 Vgl. ebd.

11 Zur Compliance-Komplexitat vgl. Studie 1 sowie Working Paper 2 im Forschungsprojekt, Leitlinien fiir
das Management von Organisations- und Aufsichtspflichten®.
12Vgl. Kark 2013, 12.

131DW 2011, 22.

14Vgl. ebd., 6.



daher haufig auch als Corporate Misconduct oder Fraud bezeichnet.!> Compliance-Risiken
materialisieren sich als Reputations-, Haftungs- bzw. Rechtsrisiken sowie 6konomische Risiken
und konnen fiir Unternehmen negative Folgen teilweise existenzbedrohender Dimension haben.
In 6konomischer und finanzieller Hinsicht zeigen sich die Auswirkungen von Fehlverhalten im
Unternehmen beispielsweise in hohen Kosten fiir die Fallaufarbeitung, Buf3geldzahlungen oder
Strafen in Form von Gewinnabschdpfung sowie auch im Riickgang des Borsenkurses und dem
Verlust oder Nichtzustandekommen von Geschaftsbeziehungen. Dariiber hinaus kann entdeck-
tes Fehlverhalten eine beachtliche negative Offentlichkeitswirkung entfalten und die Unterneh-
mensreputation erheblich und langfristig schadigen. Nicht zu unterschétzen sind ebenso die
Rechtsfolgen, die sich aus solchen Straftaten ergeben kénnen, sowohl fiir die Tater selbst, aber
auch fiir die verantwortlichen Personen in den Leitungs- und Aufsichtsgremien des
Unternehmens, wenn sie ihren Organisations- und Aufsichtspflichten nicht entsprechend nach-
gekommen sind.

Die Definition von Compliance-Risiken als Risiken aus Regelverstofien ist sehr breit angelegt
und umfasst eine Vielzahl von Delikten. Aufgrund ihres potenziellen Schadens und méglichen
negativen Auswirkungen fiir Unternehmen stehen in der wissenschaftlichen Diskussion sowie in
bestehenden Standards im Bereich Compliance Management insbesondere Risiken aus den
Deliktbereichen Korruption, Vermoégensschiadigung (Untreue, Betrug, Diebstahl etc.) sowie Kar-
telle und Absprachen (z.B. Preisabsprachen, Aufteilung von Markten/Gebietsabsprachen,
Absprachen iiber Produktions- bzw. Verkaufsbeschrankungen) im Fokus und auch die
Compliance-Abteilungen in Unternehmen haben ihren Aufgabenschwerpunkt in diesen
Bereichen. Korruption, Kartelle/Absprachen sowie Vermogensschadigung kénnte man somit
getrost als die klassischen Compliance-Risiken bezeichnen.!¢ Zur weiteren Konkretisierung
relevanter Compliance-Risiken und der Ableitung einer Liste generischer Compliance-Risiken
sollen aber nun zunachst bestehende Studien aus den Bereichen Compliance, Integrity und
Wirtschaftskriminalitat betrachtet werden, die Erkenntnisse iiber die Wahrnehmung und
Betroffenheit von Unternehmen von unterschiedlichen Compliance-Risiken liefern.

15 Vgl. Griininger 2010, 43.

16 Die Delikte, aus denen sich diese klassischen Compliance-Risiken ergeben kénnen, werden im
Folgenden mit dem Begriff Compliance-Verstdfie bezeichnet. Es versteht sich, dass nicht von allen
Compliance-Verstofien fiir ein Unternehmen dasselbe Risiko ausgeht. Daher stehen in dieser Analyse vor
allem die besonders schwerwiegenden Compliance-Verstdfde im Mittelpunkt, die oftmals auch
strafrechtlich belangt werden kdnnen. Die Begriffe Wirtschaftskriminalitdt und wirtschaftskriminelle
Handlungen werden daher synonym verwendet.
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3.

3.1

Komparative Analyse von Studien zu Compliance, Integrity und
Wirtschaftskriminalitat

Auswahl der Studien fiir die komparative Analyse

Flir die komparative Analyse wurden insgesamt XX Studien aus den Jahren 2010-2013
herangezogen. Die Auswahl der Studien erfolgte dabei entlang folgender Uberlegungen:

Untersuchungsgegenstand sind die Betroffenheit von Compliance-Risiken und/oder der
Status der PraventionsmaRnahmen im Bereich Compliance/Integrity von Unternehmen der
Privatwirtschaft.

Untersuchungsobjekt sind Unternehmen unterschiedlicher Compliance-Komplexitat. Es wur-
den sowohl Studien einbezogen, die einen bestimmten Unternehmenstyp untersucht haben
wie auch Studien, die verschiedene Typen befragten.

Aufgrund der starken Verdanderungs- und Entwicklungsdynamik im Bereich Compliance

Management wurden nur Studien bericksichtigt, die nicht dlter als 2010 sind.

Nachfolgende Tabelle 1 gibt einen Uberblick {iber die Eckdaten der ausgewéhlten Studien.

Nr. | Herausgeber | Titel Jahr | Befragte (Stich-

probenumfang)

1 ACFE Report to the Nations on Occupational Fraud 2012 | Certified Fraud Examiners

and Abuse - 2012 Global Fraud Study (1.388 Fraud-Falle, weltweit)

2 Bearing Point Agenda 2015: Compliance Management als 2010 | Unternehmen aus D, O, CH

stetig wachsende Herausforderung (k-A)

3 Bundeskrimi- Bundeslagebild Wirtschaftskriminalitat 2012 2012 Falle der Wirtschaftskrimina-

nalamt litat in Deutschland aus der
Polizeilichen Kriminalstatistik
(PKS) (81.793 Falle)

4 Center for Compliance im Mittelstand 2014 | Mittelstandische Unternehmen
Business Com- im deutschsprachigen Raum
pliance & Inte- (60 Onlinebefragungen, 24
grity (CBCI) Telefoninterviews)

5 Deloitte Compliance im Mittelstand 2011 Mittelstandische Unternehmen

173)

6 Dow Jones State of Anti-Corruption Compliance Survey 2013 Unternehmen weltweit (mehr
2013 als 350)

7 EY Growing Beyond: a place for integrity (12th 2012 Unternehmen weltweit (1.758
Global Fraud Survey) Interviews)

8 EY Navigating today’s complex business risks. 2013 Unternehmen aus Europe,
Europe, Middle East, India and Africa - Fraud Middle East, India and Africa
Survey 2013 (3.459 Interviews)




9 KPMG Wirtschaftskriminalitdt in Deutschland 2012 - 2012 | Deutsche Unternehmen (332
Eine empirische Studie zur Wirtschaftskrimi- Interviews)
nalitdt im Mittelstand und in den 100 grofdten
Unternehmen

10 KPMG Analyse des aktuellen Stands der Ausgestaltung | 2013 | Compliance-Verantwortliche in
von Compliance Management-Systemen in Unternehmen (iiber 70)
deutschen Unternehmen

11 LRN 2013 Ethics & Compliance Leadership Survey 2013 Multinationale Unternehmen
Report (tiber 180)

12 PwC Deeper Insight for Greater Strategic Value: State | 2013 | US-amerikanische und briti-
of Compliance - 2013 Survey sche Unternehmen (781

Onlinebefragungen)
13 PwC/MLU Wirtschaftskriminalitdt und Unternehmens- 2013 | Unternehmen in Deutschland
Halle-Witten- kultur (603 Interviews)
berg
14 RiskNET/Thom | Chancen-/Risiko-Radar 2013 - Status quo einer | 2013 | Deutschsprachige
son Reuters risiko- und chancenorientierten Unternehmen (682
Unternehmenssteuerung Onlinebefragungen)

15 Rolfs RP AG Das Unternehmen als Opfer von Wirtschafts- 2013 | Unternehmen in Deutschland
kriminalitt - Eine viktimologische Untersu- (338 Onlinebefragungen
chung: Public und Private Sektor im Vergleich

Tabelle 1: Ubersicht {iber die ausgewahlten Studien fiir die komparative Analyse

3.2  Vorgehensweise

Im Rahmen der Analyse werden die Ergebnisse der ausgewdhlten Studien in verschiedenen
Kategorien verglichen. Dabei werden zum einen objektive Untersuchungsergebnisse wie
Fallzahlen, entstandene Schdden, Tdter sowie die besonders betroffenen Unternehmensbereiche
unterschieden wie auch subjektive Erkenntnisse, die sich aus der Frage nach der Wahrnehmung
und Einschdtzung von Compliance-Risiken durch die Befragten sowie aus einer Analyse der
Griinde fiir die Einfiihrung eines CMS ergeben.

1. Fallzahlen: Wie viele der befragten Unternehmen waren im Erhebungszeitraum von
wirtschaftskriminellen Handlungen oder Compliance-Verstéf3en betroffen? Wie haufig
treten Compliance-Verstofde auf? Gibt es Unterschiede beziiglich der Betroffenheit in
unterschiedlichen Unternehmenstypen?

Entstandene Schdden: Welche Schiaden entstehen Unternehmen durch Compliance-

Verstofde? Gibt es Faktoren, die einen Einfluss auf die Schadenshohe nehmen?

3. Tdter: Wer sind die Tater wirtschaftskrimineller Handlungen? Stammen die Tater aus

dem Unternehmen oder von extern? Welcher Hierarchiestufe gehoren die Tater an?

L
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Arbeiten die Tater allein oder in Zusammenarbeit mit weiteren internen oder externen
Personen (Kollusion)?

4. Besonders betroffene Unternehmensbereiche: Welche Unternehmensbereiche, Abtei-
lungen, Geschaftsbereiche sind am haufigsten von Compliance-Verstofden betroffen?
Welche Bereiche werden in den Studien als Bereiche mit erhdhten Compliance-Risiken
eingestuft?

5. Wahrnehmung und Einschdtzung von Compliance-Risiken: Von welchen Compliance-
Verstoflen bzw. Deliktarten sind die Unternehmen am haufigsten betroffen? Wie
schitzen die Befragten die Risiken der verschiedenen Formen von Fehlverhalten fiir ihr
eigenes Unternehmen ein? Wie realistisch ist diese Einschatzung?

6. Griinde fiir die Einfiihrung eines CMS: Welche Motive, Beweggriinde und Ursachen geben
die Befragten fiir die Einfithrung ihres Compliance-Programms an? Was ist die
Motivation der Unternehmen fiir eine Beschaftigung mit Compliance?

3.3  Ergebnisse”

3.3.1 Fallzahlen: Betroffenheit von Compliance-Verstéf3en

Eine erste Anndaherung an Ausmaf} und Schiden von wirtschaftskriminellen Straftaten in
Deutschland liefert die Polizeiliche Kriminalstatistik (PKS) des Bundeskriminalamtes (BKA).18
Fiir das Jahr 2012 wurden insgesamt 5.997.040 Straftaten erfasst.1? Auf den Deliktbereich der
Wirtschaftskriminalitiat entfallen davon 81.793 Straftaten.20 Dies entspricht einem Anteil der
wirtschaftskriminellen Straftaten an den insgesamt in der PKS erhobenen Straftaten von 1,3
Prozent. Aufféllig fiir den Deliktbereich der wirtschaftskriminellen Straftaten ist die sehr hohe
Aufklarungsquote: 91,1 Prozent der entdeckten Wirtschaftsstraftaten werden aufgeklart, die
durchschnittliche Aufklarungsquote bei den insgesamt gezdhlten Straftaten liegt nur bei 54,4
Prozent.

Trotz ihrer bundesweiten Erhebung konnen die Daten der PKS jedoch kein vollstandiges
Bild zur Lage der Wirtschaftskriminalitit in Deutschland wiedergeben, insbesondere nicht mit

17 Die folgenden Gedanken finden sich in Teilen unverandert in Schweikert, C. ,,Anti-Fraud-Management
und Corporate Governance im Mittelstand“ (Diss. Universitat Oldenburg), im Erscheinen, 39 ff.

18 Dije PKS fasst Daten zu allen polizeilich bekannt gewordenen, rechtswidrigen Straftaten (Anzahl,
Schaden, Tatverdachtigen, Aufklarungsquote etc.) zusammen. Nicht erfasst werden Staatsschutz- und
Verkehrsdelikte sowie Ordnungswidrigkeiten, vgl. http://www.bka.de/DE/Publikationen/Polizeiliche
Kriminalstatistik/pks_ node.html (30.12.2013).

19Vgl. BMI 2013, 4. Im Vergleich zum Vorjahr hat die Anzahl der Straftaten insgesamt um 0,1 Prozent
zugenommen.

20 Dies entspricht einer Steigerung um 2,9 Prozent im Vergleich zu 2011. Nach der PKS beinhaltet die
Strafkategorie der Wirtschaftskriminalitét die Delikte Betrug, Insolvenzstraftaten gemaf3 StGB und
Nebenstrafrecht, Wirtschaftskriminalitdt im Anlage- und Finanzierungsbereich pp., Wettbewerbsdelikte,
Wirtschaftskriminalitdt im Zusammenhang mit Arbeitsverhéltnissen sowie Betrug und Untreue im
Zusammenhang mit Beteiligungen und Kapitalanlagen (vgl. BMI 2013, 70).

1 9



Blick auf Compliance-Verst6fde in Unternehmen, und sind daher fiir die hier angelegte Analyse
nur bedingt geeignet:2! Zum einen erfasst die PKS keine Straftaten, die unmittelbar von
Staatsanwaltschaften oder Finanzbehorden und ohne Beteiligung der Polizei bearbeitet wurden.
Zum anderen ist von einem eher grofden Dunkelfeld der Straftaten, die nicht Eingang in die PKS
finden, auszugehen, da viele Straftaten vor allem aus Griinden des Reputationsschutzes nicht
angezeigt und damit in der PKS nicht berticksichtigt werden. Gerade bei aufgedecktem Fraud in
Unternehmen treffen sowohl die unmittelbare Bearbeitung durch Staatsanwaltschaften oder
Finanzbehorden als auch die Nichtanzeige oftmals zu.22 Eine weitere Einschriankung der
Verwertbarkeit der PKS-Daten fiir die vorliegende Analyse ergibt sich daraus, dass die
Deliktarten, die dem Summenschliissel der Wirtschaftskriminalitit in der PKS zugeordnet
werden,23 sich inhaltlich nicht mit dem Fehlverhalten, das unter den Begriff Compliance-
Verstofie gefasst wird, decken. Zur besseren Einschitzung der Fallzahlen von Compliance-
Verstofien in Unternehmen hat sich, auch aufgrund der grofien Relevanz des Themas und des
hohen offentlichen Interesses, neben der PKS in den letzten Jahren eine Reihe an Studien zur
Wirtschaftskriminalitat in Unternehmen etabliert, die im Folgenden naher untersucht werden.24

Eine reprasentative Erhebung der Wirtschaftsprifungsgesellschaft KPMG zur Wirtschaftskrimi-
nalitit in Deutschland hat ergeben, dass im Untersuchungszeitraum von zwei Jahren
(2011/2012) mehr als die Halfte der befragten Grofdunternehmen (56 Prozent) Opfer von
Wirtschaftskriminalitit wurde.2> Bei den mittelstindischen Unternehmen war knapp jedes
vierte Unternehmen (24 Prozent) von Wirtschaftskriminalitit betroffen.26 Im Durchschnitt
wurde ein mittelstindisches Unternehmen wahrend des untersuchten Zeitraums fiinf Mal, d. h.
mehr als zwei Mal pro Jahr, Opfer wirtschaftskrimineller Handlungen.?” Eine Studie der
Beratungsgesellschaft RolfsPartner?8 ergab unter den befragten Unternehmen sogar eine
Viktimisierungsquote von 63 Prozent bei Delikten im Bereich der Betriebskriminalitdt2® bzw. 90
Prozent bei Delikten im Bereich der Unternehmenskriminalitat3o.

In Anbetracht der hohen Fallzahlen liegt die Vermutung nahe, die hohe Betroffenheit der
Unternehmen auf eine zunehmende Kriminalisierung der handelnden Akteure im
Wirtschaftsleben zurtickzufiihren.3! Jedoch lasst vieles nicht auf eine ,Kriminalisierung“ der

21Vgl. im Folgenden BKA 2011, 7 f.

22 Vgl. RolfsPartner 2013, 33.

23 Vgl FN 20.

24 Vgl. hierzu die Ubersicht in Tabelle 1.

25 Vgl. KPMG 2012, 25.

26 Vgl. KPMG 2012, 11.

27Vgl. KPMG 2012, 12. Werden die insgesamt pro Jahr registrierten Falle von Wirtschaftskriminalitdt (ca.
675.000 Falle) auf einen Tag umgerechnet, werden taglich im Durchschnitt 1.849 wirtschaftskriminelle
Straftaten begangen werden.

28 Vgl. RolfsPartner 2013. Im Rahmen der Studie wurden 338 Unternehmen aus dem o6ffentlichen und
privatwirtschaftlichen Bereich zu ihren Erfahrungen mit Wirtschaftskriminalitat befragt. 76 % der
befragten Unternehmen stammten aus dem privatwirtschaftlichen Bereich.

29 Vgl. RolfsPartner 2013, 29. Betriebskriminalitat definieren die Autoren der Studie als Straftaten der
Mitarbeiter zum Nachteil des Arbeitgebers. Der klassischen Einteilung fraudulenter Handlungen im Fraud
Tree folgend ware Betriebskriminalitat dem Typ Fraud against the Company zuzuordnen (fiir die
Einteilung nach dem Fraud Tree vgl. Griininger 2010, 43 m. w. N.).

30 Vgl. RolfsPartner 2013, 32. Unternehmenskriminalitit bezeichnet Straftaten zum Nachteil eines Dritten
und waren nach der klassischen Einteilung dem Typ Corporate Misconduct zuzuordnen (vgl. Griininger
2010, 43).

31Vgl. Wieland 2010, 71.



Unternehmen und ihrer Mitglieder, sondern vielmehr auf ein gestiegenes Problembewusstsein,
eine erhohte Aufklarungstatigkeit innerhalb der Unternehmen sowie eine konsequente
behordliche Verfolgung und Sanktionierung schliefien. Dieses Phdnomen wird auch als
Kontrollparadoxon  bezeichnet, demzufolge die Entdeckungswahrscheinlichkeit von
Fehlverhalten von der Kontrollintensitit abhdngt: Ein gestiegenes Problembewusstsein, eine
verstdrkte behordliche Verfolgung und Sanktionierung sowie verbesserte Kontrollmafdnahmen
im Unternehmen erhohen das Entdeckungsrisiko fiir wirtschaftskriminelle Handlungen.32
Hohere Fallzahlen miissen daher nicht zwingend eine Zunahme von Straftaten bedeuten,
sondern kénnen auch auf eine Verschiebung des Hell- und Dunkelfelds wirtschaftskrimineller
Straftaten zurtlickzufiihren sein. Die Ergebnisse der Studie zur Wirtschaftskriminalitdt von PwC
aus dem Jahr 201333 stimmen mit dieser Interpretation der Entwicklungen {iberein, weisen aber
auch darauf hin, dass die Phase des Kontrollparadoxes allmahlich verlassen zu werden scheint:34
die Autoren der Studie stellen einen Riickgang der Wirtschaftskriminalitdt in Unternehmen fest
(im Vergleich zu 61 Prozent der Unternehmen, die bei der letzten Erhebung von einem
Schadensfall durch Wirtschaftskriminalitdt berichteten, sind es in der Befragung aus dem Jahr
2013 nur noch 45 Prozent der Unternehmen) und interpretieren diesen Riickgang als einen
Erfolg der Bemiihungen der Unternehmen im Bereich im Compliance und Integrity:

».. SO spricht vieles dafiir, dass wir die Phase des Kontrollparadoxes
allmahlich zu verlassen beginnen, in der durch den Aufbau von Kontroll- und
Praventionsmafdnahmen und die wachsende Sensibilitdt in den Unternehmen
mehr Delikte aufgedeckt wurden, und dass wir nunmehr in die
Praventionsphase eintreten, in der die Compliance-Mafinahmen zu greifen
beginnen und zumindest ein weiterer Anstieg der Wirtschaftskriminalitat
verhindert und im giinstigsten Fall sogar eine Abnahme erreicht wird.“35

3.3.2 Schdden durch Non-Compliance

Compliance-Verstofde stellen ein grofies Risiko filir Unternehmen dar, finanziell, strafrechtlich
und mit Blick auf die Reputation eines Unternehmens. Allein die in der PKS verzeichneten Falle
von Wirtschaftskriminalitit (die nur fiir einen (kleinen) Teil der insgesamt in einem Jahr
vorgefallenen Compliance-Verstofle stehen36) verursachten im Jahr 2012 einen Schaden von
3,751 Mrd. Euro (2011: 4,106 Mrd. Euro).37 In Relation zur Gesamtschadenssumme aller in der
PKS erfassten Straftaten (in 2012 ca. 8 Mrd. Euro) gesetzt, zeichnen die Wirtschaftsstraftaten

32Vgl. KPMG 2010, 8; BMI 2013, 3 sowie Wieland 2010, 71.
33 In der Studie wurden Mitte 2013 die zustdndigen Personen in den Bereichen Kriminalitatspravention
und -aufklarung in 603 Unternehmen mit mehr als 500 Mitarbeitern telefonisch befragt. Anders als die
KPMG-Studie werten die Autoren der PwC-Studie die Ergebnisse der Befragung nicht spezifisch beziiglich
mittelstandischer Unternehmen aus.
34Vgl. PwC 2013a, 16 f.
35 PwC 20134, 16.
36 Vgl. Abschnitt 3.3.1.
37Vgl. hierzu und im Folgenden BKA 2012, 3 ff. Damit sind die Schaden durch Wirtschaftskriminalitat auf
dem niedrigsten Stand seit 2007.
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damit fiir rund die Halfte (50 Prozent) des insgesamt verursachten Schadens verantwortlich -
obwohl die Anzahl der erfassten Wirtschaftsstraftaten im Vergleich zur Gesamtzahl aller in
Deutschland erfassten Straftaten einen Anteil von nur 1,4 Prozent ausmacht. Dieses Missverhalt-
nis zwischen dem Anteil der verursachten Schadenssumme und Anteil der Wirtschaftsstraftaten
an der Gesamtzahl der Fille deutet bereits auf das hohe Schadensausmaf? einzelner wirtschafts-
krimineller Handlungen hin. Wie bereits angedeutet, konnen die Daten der PKS jedoch auch hier
nur einen Ausschnitt der gesamten, durch Compliance-Verstofie verursachten Schiden wieder-
geben.38 Die tatsachlich entstehenden Schaden liegen augenscheinlich um einiges hoher.

Um das tatsdchliche Ausmaf$ der schwerwiegenden Compliance-Verstofde, insbesondere
von wirtschaftskriminellen Handlungen, zu erfassen, sind zunidchst die materiellen, indirekt
anfallenden Kosten, die Unternehmen durch entdeckte Wirtschaftsstraftaten entstehen, hinzu-
zurechnen.3? Dazu gehoren beispielsweise die Kosten fiir die unternehmensinterne Abwicklung
der Straftat (Ausgaben fir unternehmensinterne Untersuchungen, Prozesskosten im Rahmen
der behordlichen Verfolgung, Zeitaufwand durch Einbindung des Managements in die Fallab-
wicklung etc.). Die KPMG-Studie zur Wirtschaftskriminalitdt in Deutschland ermittelt fiir ein
mittelstdndisches Unternehmen einen durchschnittlichen Schaden durch Wirtschaftskrimina-
litdt in Hohe von 317.400 Euro pro Jahr.4? D. h. eine einzelne Straftat kostet ein Unternehmen im
Durchschnitt ca. 30.000 Euro. Daraus ergibt sich ein Gesamtschaden fiir die deutsche Wirtschaft
in Hohe von rund 20 Mrd. Euro pro Jahr.4! Jedoch ist auch diese Summe ein Naherungswert, der
nur die entdeckten Fille von Wirtschaftskriminalitat bertiicksichtigt. Es ist davon auszugehen,
dass die Dunkelziffer nicht entdeckter wirtschaftskrimineller Straftaten sehr hoch ist und die
verursachte Gesamtschadenssumme durch Wirtschaftskriminalitit um ein Vielfaches hoher
einzustufen sein wird.*2

Mit Blick auf die einzelnen Deliktarten lassen sich Unterschiede in der durchschnittlichen
Schadenshohe feststellen. Fiir mittelstandische Unternehmen sind Straftaten im Bereich Betrug/
Untreue am ,teuersten“: pro Fall entsteht fiir das Unternehmen ein Schaden von
durchschnittlich rund 23.200 Euro.*3 Eine Straftat im Bereich Diebstahl/Unterschlagung kostet
das Unternehmen im Durchschnitt rund 16.000 Euro. Die ldnderiibergreifende Erhebung der
ACFE beziffert die Schaden durch einzelne Delikte sogar noch hoher: Nach den Daten des
jahrlich erhobenen ,Report to the Nations on Occupational Fraud and Abuse“ kommen
Unternehmen Delikte der Rechnungslegungsmanipulation am teuersten (durchschnittlich 1 Mio.
US-Dollar (etwa 730.000 Euro) Schaden), ein Korruptionsfall verursacht im Durchschnitt einen
Schaden in Héhe von 250.000 US-Dollar (etwa 190.000 Euro), Vermogensschadigungsdelikte
kosten durchschnittlich 120.000 US-Dollar (92.000 Euro).** Die Autoren der PwC-Studie
ermittelten einen durchschnittlichen finanziellen Schaden von 3,19 Mio. Euro, wobei die Unter-

38 Vgl. BKA 2011, 4, sowie die weiter oben ausgefiihrten Einschrankungen zur Aussagekraft der PKS-
Daten.

39 Zu den indirekten Auswirkungen von Wirtschaftskriminalitat vgl. PwC 2013, 69.

40Vgl. KPMG 2012, 13. Die genaue Rechnung fiir GrofRunternehmen liefern die Autoren der KPMG-Studie
nicht.

41Vgl. KPMG 2012, 13.

42 In der KPMG-Studie zur Wirtschaftskriminalitdt in Deutschland aus dem Jahr 2006 wurde die
Dunkelziffer von den befragten Unternehmen auf 80 Prozent geschatzt (vgl. KPMG 2012, 13). Auch hier
bleiben die Autoren die genauen Zahlen fiir Grofsunternehmen schuldig.

43 Insgesamt verursachen Betrugsdelikte damit pro Unternehmen durchschnittlich Schaden von rund
96.200 Euro pro Jahr (vgl. KPMG 2012, 13).

44 Vgl. ACFE 2012, 11.



nehmen am stirksten durch Wettbewerbsdelikte geschddigt wurden (20,08 Mio. Euro Schaden
je Unternehmen); der durchschnittliche Schaden fiir Vermo6gensdelikte liegt nach Angaben von
PwC bei 1,6 Mio. Euro.*5

Neben die materiellen, nur teilweise zu beziffernden Schaden fiir Unternehmen treten
die immateriellen Schaden wirtschaftskrimineller Handlungen, die sich vor allem in den Fallen,
in denen den Unternehmen eine Mitschuld an den wirtschaftskriminellen Handlungen zuge-
wiesen wird (z.B. durch Duldung des Fehlverhaltens, Nichtergreifen von Praventionsmaf3-
nahmen), in einem Reputationsverlust und sinkenden Auftragszahlen des Unternehmens, aber
auch in einem Vertrauensverlust in das Unternehmen sowie in die Funktionsfihigkeit der
Wirtschaft insgesamt zeigen konnen (vgl. Abbildung 1).46

Anteil der Unternehmen mit gravierenden Schaden,
Mehrfachnennungen waren moglich.

Reputationsverlust

Sinken des Aktienkurses

Verschlechterung der Arbeitsmoral
Beeintrachtigung der Geschéaftsbeziehungen

40

Beeintrachtigung der Beziehung zu Behorden

o] 5 10 15 20 25 30 35 40 45

B Wettbewerbskriminalitat Korruption B Vermogensdelikte

Abbildung 1: Indirekte Schdden durch Wirtschaftskriminalitat*

In Geschaftsbeziehungen zeigt sich der Vertrauensverlust beispielsweise im Abbruch von
Geschaftsbeziehungen oder in dem Riickzug von Geschiften in bestimmten Landern. Eine Studie
von Dow Jones*8 zeigt, dass unter den befragten Unternehmen 61 Prozent ihre Geschaftstatigkeit
in bestimmten Lindern aufgrund von Wirtschaftskriminalitit unterbrochen oder ganz beendet
haben.# Uber 70 Prozent der Unternehmen gaben an, aufgrund unethischen Geschiftsgebarens
des Geschaftspartners die Zusammenarbeit mit diesem unterbrochen oder beendet zu haben.
Trotz dieser in vielen Unternehmen durchgesetzten, konsequenten Nichtakzeptanz unethischer
Geschiftspraktiken berichten 45 Prozent der Befragten, Geschifte aufgrund unethischen Ge-
schiftsgebarens der Wettbewerber an diese verloren zu haben.50

Die bisherige Betrachtung zusammenfassend ist festzuhalten, dass sich die Risiken fiir Unter-
nehmen aus Compliance-Verstéfien in drei Dimensionen zeigen: 6konomisch, rechtlich und als
Reputationsrisiken, wobei sich die rechtlichen und Reputationsrisiken zumeist ebenfalls finan-

45 Vgl. PwC 2013, 68.

46 Vgl. Griininger 2012, 145; Murphy 2002, 699 m.w.N.

47Vgl. PwC 2013, 69.

48 Vgl. Dow Jones 2013. An der Studie nahmen weltweit mehr als 350 Unternehmen teil.
49Vgl. Dow Jones 2013, 2.

50 Vgl. Dow Jones 2013, 2.



ziell auf das Unternehmen auswirken. Finanzielle Belastungen kénnen sich fiir Unternehmen aus
Compliance-Verstof3en z. B. ergeben in Form von Kosten der Fallaufarbeitung und -abwicklung,
Anwaltskosten, Bufdgeldern und Gewinnabschopfung>! sowie im Verlust und im Nichtzustande-
kommen von Geschaftsbeziehungen oder im Ausschluss von offentlichen Ausschreibungen und
Auftragen (sog. Debarments). Die rechtlichen Risiken aus Non-Compliance zeigen sich fiir Unter-
nehmen sowohl finanziell, wie eben beschrieben in Form von Bufigeldern und Gewinnab-
schopfung, aber auch in straf- und zivilrechtlichen Verurteilungen beteiligter Akteure. Dabei
konnen nicht nur die Straftater selbst belangt werden, sondern auch Mitglieder der Unterneh-
mensorgane (Geschéaftsfithrung, Aufsichtsrat) konnen auf Grundlage der Nichterfiillung ihrer
Aufsichtspflicht in Anspruch genommen werden. Schiaden der Reputation sind schwierig zu
beziffern, ihre Auswirkungen sind fiir Unternehmen jedoch u. a. spiirbar in der Beendigung von
Geschéftsbeziehungen, dem Verlust von Geschiften, negativer Berichterstattung oder auch einer
schlechteren Position im Wettbewerb um Fach- und Fithrungskrafte.52

3.3.3 Tater

Bei der Herkunft der Tater wirtschaftskrimineller Handlungen zeigt sich in mittelstdndischen
wie Grofdunternehmen ein dhnliches Bild: In knapp der Halfte der Falle stammen die Tater aus
dem Unternehmen selbst (48 Prozent in mittelstindischen wie Grofdunternehmen gleicher-
mafden), in 41 Prozent (mittelstindische Unternehmen) bzw. 33 Prozent (Grofunternehmen)
der Fille stammen die Tater aus dem externen Unternehmensumfeld (Lieferanten, Kunden
etc.).53 Zu gemeinsamen Straftaten von internen und externen Tatern kommt es in 11 bzw. 19
Prozent der Fille.

Ein differenzierteres Bild ergibt sich bei der Betrachtung der Hierarchieebenen der inter-
nen Téater: in den mittelstidndischen Unternehmen werden die meisten Delikte durch Mitarbeiter
begangen (62 Prozent). Auf das Topmanagement entfallen 17 Prozent der Delikte, 21 Prozent
der Delikte werden durch Mitglieder des Managements begangen.5* In Grof3unternehmen waren
die Straftaten insgesamt hoher in der Hierarchie angesiedelt: Mehr als die Halfte der Tater kam
aus dem Management beziehungsweise aus dem Topmanagement (36 Prozent bzw. 16 Pro-

51 Geldbuf3en und Gewinnabschopfung kdnnen Unternehmen empfindlich treffen. Siemens wurde Ende
2008 zu Geldbufien und Gewinnabschdépfungen in Héhe von insgesamt 800 Mio. US-Dollar verurteilt (vgl.
http://www.transparency.de/Meilenstein-in-der-Aufarbeitun.1379.0.html, 02.01.2014). Eine Auflistung
der ,teuersten” Vergleiche unter dem Foreign Corrupt Practices Act (FCPA) ist zu finden unter
http://www.fcpablog.com/blog/2013/11/27 /weatherford-lands-on-our-top-10-listhtml (07.01.2014).
52 Vgl. zu den Risiken und Konsequenzen von Fraud allgemein Griininger 2010, 40 f.; Steinmeyer/Spath
2010, 182; Losler 2005, 104 f.
53 Vgl. KPMG 2012, 14 und 26. Auch die Studie von PwC sowie die Studie von KPMG zu den
Wirtschaftsstraftatern mit dem Titel ,Global profiles of the fraudster” bestitigen, dass der iiberwiegende
Teil der Tater aus dem Unternehmen selbst stammen. Laut PwC stammten 62 Prozent der Tater aus dem
Unternehmen selbst, 38 Prozent waren externe Tater und in 10 Prozent der Falle arbeiteten interne und
externe Tater zusammen (vgl. PwC 2013a, 80 f.). Ahnliche Werte liefert auch die Studie von KPMG aus
dem Jahr 2013: 61 Prozent der Tater sind Mitarbeiter des Unternehmens, von denen 41 Prozent bereits
langer als sechs Jahre fiir das Unternehmen tétig sind (vgl. KPMG 2013c, 3).
54 Vgl. KPMG 2012, 14.
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zent).>5 Die Auswertung der Taterzuordnung in die unterschiedlichen Hierarchieebenen sollte
jedoch nicht zu einer Konzentration der unternehmerischen Praventionsmafinahmen auf eine
bestimmte Tatergruppe fithren, sondern ein wirksames CMS sollte Kontroll- und Praventions-
mafdnahmen integrieren, die sich auf alle Tatergruppen erstrecken.>¢ So machen beispielsweise
in mittelstdndischen Unternehmen Mitarbeiter die grofite Tatergruppe aus, jedoch ist der durch
diese Taten durchschnittlich fiir das Unternehmen entstehende Schaden deutlich geringer als
der Schaden einer vom Mitglied des Topmanagements durchgefiihrten Tat.57 Unternehmerische
Risikopravention bzw. -reduzierung kann daher nur erfolgreich sein, wenn alle potenziellen
Eintrittsmoglichkeiten von Compliance-Risiken in die Entwicklung und Implementierung eines
CMS einbezogen werden.

Die Ursachen bzw. Ausloser fiir wirtschaftskriminelle Handlungen werden sowohl im
personlichen, individuellen Bereich des Taters aber auch im organisationalen Umfeld gesehen.
Als wesentliche tatbegiinstigende Faktoren nennen Vertreter mittelstindischer Unternehmen
u.a. mangelndes Unrechtsbewusstsein, Unachtsamkeit/Nachlassigkeit sowie fehlende oder
mangelhafte Kontrollen.>8 Die Einschatzung der Grofdunternehmen ist dhnlich: an erster Stelle
der tatbegiinstigenden Faktoren nennen sie ebenfalls das mangelnde Unrechtsbewusstsein,
gefolgt von einer mangelhaften Sanktionierung von Fehlverhalten und fehlenden oder mangel-
haften Kontrollen.> Bei der Ausgestaltung und Implementierung effektiver CMS-Mafinahmen
sind daher sowohl die individuellen Motiv- und Handlungsstrukturen als auch das
organisationale Umfeld zu betrachten.

3.3.4 Betroffene Unternehmensbereiche

In den Unternehmen herrscht nach Ansicht der KPMG-Studie vor allem in den Bereichen mit
extern ausgerichteten Tatigkeiten ein erhohtes Risiko fiir wirtschaftskriminelle Handlungen. In
den befragten mittelstindischen Unternehmen fiihrt der Vertrieb die Liste der von
Wirtschaftskriminalitiat betroffenen Bereiche an, vor den Bereichen Lager/Logistik, Produktion
und Einkauf.¢0 In den befragten Grofdunternehmen waren ebenfalls die Bereiche Vertrieb sowie
Lager/Logistik am haufigsten betroffen, gefolgt von den Bereichen Personal, Geschaftsfithrung
und Einkauf6! In 8 Prozent (Mittelstand) bzw. sogar 17 Prozent (Grofdunternehmen) der
registrierten Falle waren vertriebsorientierte Berater in die wirtschaftskriminellen Handlungen
verwickelt,62 ein Umstand, der das Compliance-Risiko im Bereich Vertrieb zusatzlich erhoht. Die
Ergebnisse der KPMG-Studie decken sich weitgehend auch mit den Ergebnissen der Studie

55 Vgl. KPMG 2012, 26. Ahnliche Zahlen liefert auch die PwC-Studie: 36 Prozent der Téter stammen aus
dem mittleren Management, 19 Prozent aus dem Topmanagement (vgl. PwC 2013a, 81 f.).

56 Vgl. PwC 2009, 44.

57 Vgl. ACFE 2012, 42.

58 Vgl. KPMG 2012, 14. Dabei ist zu beachten, dass diese Angaben auf der Einschatzung der Befragten
beruhen und nicht zwangslaufig mit den Ursachen aus Téterperspektive iibereinstimmen.

59 Vgl. KPMG 2012, 26.

60 Vgl. KPMG 2012, 12 f.

61 Vgl. KPMG 2012, 25.

62Vgl. KPMG 2012, 12 f. und25.



»,Compliance im Mittelstand“ des Center for Business Compliance & Integrity (CBCI):¢3als
besonders anféllig fiir Compliance-Verstéfde wurden die Bereiche Einkauf und Vertrieb
identifiziert, aber auch die Fiihrungskriafte bzw. das mittlere Management sowie die
Unternehmensleitung werden als anféllig fiir Compliance-Verstofde eingeschatzt (vgl. Abbildung
2).64

Fihrungskrafte /Mittleres Management 50 37 8
Finanzabteilung 15 55 23
Aufsichtsrat/Beirat 15 27 43
Unternehmenskommunikation/PR 8 45 38
Unternehmensentwicklung/Strategie
Rechtsabteilung 5 27 60

B Anfillig B Wenig anféllig B Nicht anfallig Keine Antwort

Abbildung 2: Compliance-relevante Unternehmensbereiche (gerundet in Prozent)®

3.3.5 Wahrnehmung und Einschatzung von Compliance-Risiken

Die Fallzahlen und Viktimisierungsquoten wirtschaftskrimineller Handlungen in der bisherigen
Betrachtung zeigen, dass schwerwiegende Compliance-Verstofie weiterhin ein grofes Risiko fiir
Unternehmen, vor allem fiir international tiatige Unternehmen, darstellen.

Der KPMG-Studie zur Wirtschaftskriminalitdt in Deutschland aus dem Jahr 2012 folgend
sind in mittelstindischen Unternehmen Straftaten in den Bereichen Diebstahl/Unterschlagung

63 Im Rahmen der CBCI-Studie wurden 60 mittelstdndische Unternehmen im Rahmen eines Online-
Fragebogens zu compliance-relevanten Themen befragt. Ergdnzend wurden 24 vertiefende
Telefoninterviews gefiihrt. Die befragten mittelstdndischen Unternehmen beschéftigen zwischen 500 und
20.000 Mitarbeitern und stammen aus unterschiedlichen Branchen (vgl. CBCI 2014, 7).

64 Vgl. CBCI1 2014, 26 f.

65 Vgl. CBCI 2014, 27.



(65 Prozent) sowie Betrug/Untreue (37 Prozent) - und damit klassische Straftaten des Typs
Fraud against the Company - am haufigsten (vgl. Abbildung 3).66
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Abbildung 3: Deliktarten®

Im Vergleich zu fritheren Erhebungen der Jahre 2010 und 2006 zeigt sich in fast allen Delikt-
bereichen ein leichter Riickgang der Straftaten. Bei den befragten Grofdunternehmen ergibt sich
ein dhnliches Bild, die haufigsten Deliktarten waren auch in diesen Unternehmen Diebstahl/
Unterschlagung, Betrug/Untreue sowie Geldwdischedelikte.8 Auch die Ergebnisse der PwC-
Studie zeigen die hochste Betroffenheit bei Vermogensdelikten.6?

Gleichwohl sehen vor allem die befragten mittelstdndischen Unternehmen die gréfiten
Fraud-Risiken nicht in den Delikten, von denen sie faktisch am haufigsten betroffen sind,
sondern in den Bereichen Datendiebstahl/Datenmissbrauch sowie Verletzung von Schutz- und
Urheberrechten.”0 Diebstahl/Unterschlagung folgen auf Rang 5 der grofdten Fraud-Risiken,
Betrug/ Untreue auf Rang 7 (vgl. Abbildung 4).

66 Vgl. KPMG 2012, 11.
67 Vgl. KPMG 2012, 11.
68 Vgl. KPMG 2012, 25.
69 Vgl. PwC 20134, 17.
70 Vgl. KPMG 2012, 16.



Datendiebstahl/Datenmissbrauch

Verletzung von Schutz- und Urheberrechten (Produkt-/Markenpiraterie)
Verletzung von Geschéfts- oder Betriebsgeheimnissen

Korruption

Diebstahl/Unterschlagung

KartellrechtsverstélRe

Betrug/Untreue

Manipulation von jahresabschlussrelevanten Informationen (zum Beispiel Bilanz,
Gewinn- und Verlustrechnung, Ad-hoc-Informationen, wesentliche Finanzdaten)

Geldwasche
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Abbildung 4: Risikoeinschatzung nach Delikttyp (Angaben in Prozent)”

Diese Risikoeinschatzung ist insofern bedenklich, als sie auf einer verzerrten Risikowahrneh-
mung beruht. Mittelstdndische Unternehmen schitzen vor allem in den Bereichen Betrug/Un-
treue, Diebstahl/Unterschlagung sowie KartellrechtsverstéfRe das Risiko geringer ein als die
tatsachliche Bedrohung durch das jeweilige Risiko gemessen an der Schadenshohe ist (vgl.
Abbildung 5).72
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Abbildung 5: Risikowahrnehmung und tatsdchliche Bedrohung
(Basis: mittelstandische Unternehmen)”

Eine solch verzerrte Risikowahrnehmung birgt die Gefahr, ungeeignete Praventionsmafinahmen
zu implementieren bzw. die falschen Schwerpunkte in der Praventionsarbeit zu setzen. In Grof3-
unternehmen war laut der KPMG-Studie keine solch verzerrte Risikowahrnehmung festzu-
stellen, sondern in vielen Bereichen scheint die Risikowahrnehmung sogar iiber dem tatsach-

71Vgl. KPMG 2012, 16.
72Vgl. KPMG 2012, 17. In Grofdunternehmen war laut der Studie keine solch verzerrte
Risikowahrnehmung festzustellen, sondern in vielen Bereichen scheint die Risikowahrnehmung sogar
iiber dem tatsdchlichen Risiko zu liegen. Lediglich im Bereich der Kartellrechtsverstofde konnte ein
Auseinanderfallen von Risikowahrnehmung und tatsachlichem Risiko festgestellt werden (vgl. KPMG
2012, 28). Die Global Fraud Survey von Ernst & Young beobachtet ebenfalls, dass vor allem das
Korruptionsrisiko haufig zu gering eingeschatzt wurde (vgl. Ernst & Young 2008, 8 f.).
73 Vgl. KPMG 2012, 17.
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lichen Risiko zu liegen.” Lediglich im Bereich der Kartellrechtsverstofde konnte ein Auseinan-
derfallen von Risikowahrnehmung und tatsidchlichem Risiko festgestellt werden. Die Global
Fraud Survey von Ernst & Young beobachtet ebenfalls, dass Unternehmen vor allem das
Korruptionsrisiko haufig zu gering einschétzen.”s Die Ergebnisse der KPMG-Studie weisen somit
auf die Notwendigkeit der Anpassung bzw. Verbesserung der Risikowahrnehmung vor allem in
mittelstdndischen Unternehmen bzw. die Bedeutung eines umfassenden Risikoerhebungs-
und -bewertungsprozesses hin, damit die zur Risikovermeidung zur Verfiigung stehen
Ressourcen an den richtigen Stellen effizient eingesetzt werden kdnnen.”6

Eine verzerrte Wahrnehmung zeigt sich bei den mittelstdndischen Unternehmen auch bei der
Einschatzung der generellen Gefahr fiir Unternehmen durch Wirtschaftskriminalitit. Zwar
schitzt der liberwiegende Teil der befragten mittelstiandischen Unternehmen (67 Prozent) die
generelle Gefahr, von Wirtschaftskriminalitat betroffen zu sein, als hoch bis sehr hoch ein.
Befragt nach der Risikoeinschiatzung fiir das eigene Unternehmen, selbst Opfer wirtschafts-
krimineller Handlungen zu werden, sieht hingegen der Grofsteil der Unternehmen (83 Prozent)
ein nur geringes bis sehr geringes Risiko in diesem Bereich.”” Das heif3t, Unternehmen schitzen
das Risiko wirtschaftskrimineller Handlungen fiir das eigene Unternehmen geringer ein als fiir
die Gesamtheit der Unternehmen allgemein, Wirtschaftskriminalitit wird somit eher als ein
»Risiko der Anderen“ gesehen.”8

Internationale branchen- und unternehmensgrofdeniibergreifende Studien zeigen, dass
neben Diebstahl und Betrug auch Korruption weiterhin ein grofles Risiko, vor allem fiir
international tatige Unternehmen, darstellt.”? Durch die internationale Tatigkeit und die damit
haufig einhergehende Einbindung Dritter in die Geschéftstransaktionen (z. B. Vertriebsmittler,
Agenten) kann sich das Korruptionsrisiko zusatzlich erhohen, vor allem wenn seitens des Unter-
nehmens vor Vertragsabschluss keine oder lediglich eine laxe Uberpriifung des Geschifts-
mittlers vorgenommen wird.80 Zudem ist zu beobachten, dass das Risiko wirtschaftskrimineller
Handlungen bei einer schlechten Wirtschaftslage steigt: Die Ergebnisse der ,Global Fraud
Survey“ von Ernst & Young deuten darauf hin, dass Fiihrungskrafte und Entscheidungstrager im
Unternehmen in Zeiten schwieriger wirtschaftlicher Lage eher zu wirtschaftskriminellem bzw.
unethischem Verhalten bereit sind, wenn sie dadurch Geschafte fiir das Unternehmen gewinnen

74 Vgl. KPMG 2012, 28.
75 Vgl. Ernst & Young 2008, 8 f.
76 Vgl. KPMG 2012, 17.
77Vgl. KPMG 2012, 15. Die genauen Zahlen fiir die befragten Grofunternehmen sind der KPMG-Studie
nicht zu entnehmen.
78 Vgl. hierzu die gleichnamige Studie ,Korruption - das Risiko der Anderen” von Ernst & Young 2008.
Ahnliche Ergebnisse liefert Ernst & Young in einer Studie aus dem Jahr 2013, in der sie eine sog.
»corruption perception gap“ feststellen: Das generelle Korruptionsrisiko fiir das eigene Land wird hoher
eingestuft als das Korruptionsrisiko der eigenen Branche, vgl. Ernst & Young 2013, 13 f.
79Vgl. Ernst & Young 2012, 4. Ebenso Ernst & Young 2013, 8 ff.; KPMG 2013, 4; PwC 20133, 34 ff.; ACFE
2012,11.
80 Vgl. Ernst & Young 2012, 8. Die Studie weist gerade im Bereich der Uberpriifung von
Vertriebsmittlern/Agenten auf Defizite hin, obwohl einfache Mafinahmen, wie z. B. ein Bonitidtscheck oder
eine einfache Google-Suche nach dem Vertragspartner, in diesem Bereich bereits viel zur
Risikominderung beitragen kénnen und eine angemessene Due Diligence (i. S. e. sorgfiltigen Priifung und
Analyse der Geschéaftspartner) auch in den einschldgigen Regulationen gefordert wird, vgl. Ernst & Young
2012, 9.

[

1 19



und das eigene Unternehmen vor negativen Auswirkungen durch die schlechte Wirtschaftslage
schiitzen kénnen.8!

Beziiglich der Sicherstellung von Compliance im Unternehmen sind vor allem Gesetze
und Regelungsnormen aus den Bereichen Datenschutz, Kartellrecht, Antidiskriminierung, Schutz
des geistigen Eigentums sowie - je nach Branche - Geldwasche, Produkthaftung und weitere
branchenspezifische Regelungsnormen relevant.s2

Die Erkenntnisse der Studien und Erhebungen zeigen, dass Compliance-Verstofde fiir Unter-
nehmen, mittelstdndische wie Grofdunternehmen und auch branchenunabhdngig, ein hohes
Risiko darstellen. Da kein Unternehmen dem anderen gleicht, kénnen sich aus der jeweiligen
Unternehmensstruktur, der Internationalitdt, dem Geschaftsmodell etc. neben den klassischen
Compliance-Risiken ggfs. zusitzliche unternehmensspezifische Risiken oder Risikoschwer-
punkte ergeben. Um geeignete Praventionsmafinahmen zu entwickeln und im Unternehmen zu
implementieren, sollten sich Unternehmen bei der Beurteilung und Bewertung ihrer
Compliance-Risiken daher nicht nur auf allgemeine Erhebungen und Studien zur Wirtschafts-
kriminalitat stiitzen - diese liefern fiir die Einordnung der eigenen Risikolage selbstverstandlich
wichtige Erkenntnisse -, sondern dariiber hinaus das eigene Unternehmen, wie es aufgestellt ist,
die Organisationsstrukturen sowie das Geschiftsmodell auf weitere unternehmensspezifische
Compliance-Risiken priifen.

3.3.6 Aufdeckung von und Reaktion auf Compliance-VerstoRle

Wirtschaftskriminelle Handlungen im Unternehmen werden in der Regel zeitnah aufgedeckt,
nur etwa ein Fiinftel der im untersuchten Zeitraum von 24 Monaten entdeckten Straftaten war
bereits dlter als zwei Jahre.83 Bei der Aufdeckung von Wirtschaftskriminalitat in Unternehmen
spielt der Zufall nach wie vor eine grofde Rolle.84 Knapp die Halfte der Falle in mittelstandischen
Unternehmen wurde zufillig aufgedeckt, in GrofRunternehmen waren es sogar 67 Prozent der
Falle.85 Weitere Quellen fiir die Aufdeckung von Straftaten in mittelstindischen Unternehmen
sind interne Hinweise, Untersuchungen der eigenen Revisionsabteilung bzw. einer sonstigen
internen Ermittlungseinheit sowie externe Hinweise von Lieferanten, Kunden oder Geschéfts-
partnern.8s In Grofunternehmen sind dieselben Aufdeckungskandle wie in mittelstandischen
Unternehmen relevant (Hinweise durch Unternehmensinterne 78 Prozent, Zufall 67 Prozent,
Hinweise durch Interne Revision/Ermittlungseinheit 67 Prozent).8” Im Vergleich zu Erhebungen
aus fritheren Jahren zeigt sich, dass in mittelstindischen Unternehmen die Zahl der durch
interne Hinweise und Zufall aufgedeckten Falle etwas riicklaufig ist. Hinweise durch Unter-

81Vgl. Ernst & Young 2012, 5. Ebenso Ernst & Young 2013, 12.

82 Vgl. KPMG 2013, 4; PwC 2013, 33; Bearing Point 2010, 13.

83 Vgl. KPMG 2012, 18. Die Studie von ACFE belegt ebenso eine relativ zeitnahe Aufdeckung
wirtschaftskrimineller Handlungen (vgl. ACFE 2012, 13).

84 Die Autoren der KPMG-Studie geben nicht genauer an, welche Umstdnde unter eine ,zuféllige
Entdeckung” fallen.

85 Vgl. KPMG 2012, 18 und 29.

86 Vgl. KPMG 2012, 18.

87 Vgl. KPMG 2012, 29. Vgl. weiter ACFE 2012, 14 sowie PwC 20133, 83.
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nehmensexterne sowie anonyme Hinweise an eine Ombudsperson haben dagegen etwas an
Relevanz gewonnen.s8

Mit Blick auf die Einleitung von Untersuchungen zur Fallaufklarung ist bei mittelstan-
dischen Unternehmen ein leichter Riickgang bei der Einschaltung von Strafverfolgungsbehorden
festzustellen.8? Eigene Untersuchungen durch die interne Revision, die Compliance- oder Rechts-
abteilung oder durch die Geschéftsfithrung selbst werden in 91 Prozent der Fille eingeleitet.
Zunehmend werden in mittelstidndischen Unternehmen auch externe Rechtsanwaélte zur Bera-
tung hinzugezogen. Grofiunternehmen fiihren in den meisten Fallen (78 Prozent) eigene
Ermittlungen (durch die Interne Revision oder eine andere interne Ermittlungseinheit) durch,
die Einschaltung von Strafverfolgungsbehorden erfolgt in 61 Prozent der Falle, ebenso haufig
wie die Einbeziehung der Compliance- und Rechtsabteilung.9° Positiv hervorzuheben ist, dass
sowohl mittelstandische als auch Grofunternehmen in der iiberwiegenden Mehrzahl der Fille
Konsequenzen aus dem entdeckten Fehlverhalten ziehen. In mittelstindischen Unternehmen
l6sen die Straftaten in den meisten Fillen eine Anpassung der Unternehmensstrukturen (75
Prozent) und/oder vorhandener Priaventionsmafinahmen aus (71 Prozent). Sanktionen gegen
den bzw. die Tater werden in 69 Prozent der Félle eingeleitet.°! Bei der Sanktionierung der Tater
greifen mittelstindische Unternehmen vor allem auf arbeitsrechtliche Sanktionen zuriick (64
Prozent), machen aber auch von straf- und zivilrechtlichen Sanktionen Gebrauch.?2 Diese
Kaskadierung der Reaktionsmafinahmen ist auch in Grofunternehmen festzustellen, jedoch
wurden zivilrechtliche Konsequenzen im Verhaltnis unterdurchschnittlich haufig ergriffen (nur
in 39 Prozent der Fille, im Vergleich zu arbeitsrechtlichen Konsequenzen in 83 Prozent bzw.
strafrechtlichen Konsequenzen in 67 Prozent der Fille).?3

3.3.7 Griinde fir die Einfihrung von CMS

Mit Blick auf den aktuellen Status von Compliance-Management-Systemen in Unternehmen ist
zundchst positiv festzustellen, dass etwas mehr als die Halfte der mittelstindischen Unterne-
hmen und etwa drei Viertel der Grof3- bzw. borsennotierten Unternehmen Compliance im
Unternehmen implementiert haben.®* Nach der Studie von PwC besitzen drei Viertel der
befragten Unternehmen ein Compliance-Programm, wobei mit abnehmender Mitarbeiterzahl
auch ein Rickgang in der Quote der Unternehmen mit implementiertem Compliance-Programm

88 Vgl. KPMG 2012, 18.

89 Vgl. hierzu und im Folgenden KPMG 2012, 19 f.

90 Vgl. KPMG 2012, 30.

91 Die Studie gibt keine Auskunft dariiber, ob aus dieser Angabe im Umkehrschluss zu folgern ist, dass die
Tater in den verbleibenden 31 Prozent mit keinerlei Konsequenzen fiir ihr Fehlverhalten rechnen
mussten. Fiir die Glaubwiirdigkeit und Effektivitat eines Anti-Fraud-Management-Systems ist eine
Reaktion von Seiten des Unternehmens auf entdecktes Fehlverhalten unerldsslich. Wird von
Unternehmensseite gegeniiber dem Tater nicht reagiert, kommt dies einer Duldung der Straftat und damit
einem Freibrief fiir weitere Straftaten gleich und fiihrt so zu einer Unterminierung aller weiteren,
implementierten Praventionsmafinahmen.

92 Vgl. KPMG 2012, 20.

93 Vgl. KPMG 2012, 30.

94 Vgl. KPMG 2013, 3.



festzustellen ist.9 Die Deloitte-Studie liefert fiir mittelstindische Unternehmen dhnliche Werte
wie die Studie von KPMG: 48 Prozent der befragten mittelstindischen Unternehmen haben ein
CMS etabliert.9¢ Weitere 18 Prozent der mittelstindischen Unternehmen planen die Einfithrung
eines CMS. Fiir knapp drei Viertel der Befragten aus mittelstindischen Unternehmen (72
Prozent) ist Compliance Management ein sehr wichtiges Management-Thema, bei den borsen-
notierten Unternehmen liegt dieser Wert bei 84 Prozent.97 Auch die Ergebnisse der Studie des
CBCI zeigen, dass das Thema Compliance mittlerweile auch in mittelstindischen Unternehmen
angekommen ist.?8

Die CBCI-Studie und die Studie von Deloitte geben neben dem Status zur Ausgestaltung
von CMS in mittelstidndischen Unternehmen auch Aufschluss dariiber, welche Bereiche fiir diese
Unternehmen mit Blick auf Compliance insbesondere relevant sind. Als compliance-relevante
Bereiche nennen die befragten mittelstindischen Unternehmen (in nach ihrer Bedeutung abstei-
gender Reihenfolge): gesetzliche Anforderungen, interne Verhaltensstandards und Richtlinien,
Werte/Unternehmenskultur sowie freiwillige externe Standards.?® Diese Ergebnisse decken sich
weitestgehend mit denen der Deloitte-Studie, in der ebenfalls die gesetzlichen Vorgaben an
erster Stelle der compliance-relevanten Bereiche stehen, gefolgt von den Bereichen Unterneh-
menskultur, Geschiftsordnung/Satzung, weitere interne Verhaltensregeln, gesellschaftliche
Werte und Normen sowie Richtlinien/Standards.100

Die Treiber fiir Compliance Management in mittelstindischen Unternehmen werden in
der Studie von Deloitte eher im externen Unternehmensumfeld gesehen: zunehmende
Regelungsdichte und eine Vielzahl an Gesetzen und damit verbunden hoéhere Anforderungen an
die Unternehmensfithrung (von Seiten des Gesetzgebers, aber auch durch Wirtschafts- und
Abschlusspriifer, Investoren und Fremdkapitalgeber sowie Kunden, Lieferanten und der Offent-
lichkeit insgesamt), konsequente Verfolgung und verscharfte Sanktionierung von Fehlverhalten,
insbesondere auch bei der Nichterfiillung der geltenden Organisations- und Aufsichtspflichten,
und nicht zuletzt die Risiken, die sich aus Fraud und Non-Compliance fiir die Reputation ergeben
konnen.11 Auch die Autoren der CBCI-Studie haben die teilnehmenden mittelstdndischen
Unternehmen nach ihrer Motivation fiir die Beschaftigung mit Compliance befragt. Als
wichtigste Motive wurden genannt (in absteigender Reihenfolge): Haftungsvermeidung fiir
Geschaftsfiihrung bzw. Vorstand, Korruptionspravention, Pravention von Wettbewerbs- und
Vermogensdelikten, die Erfiillung von Anforderungen von Geschiftspartnern und Kapitalgebern
sowie die Reputationssicherung oder -steigerung.1°2 Uberdies wurden abstrakte Griinde, wie

95 Vgl. PwC 20133, 36 sowie 26 f.

9 Vgl. Deloitte 2011, 8.

97 Vgl. KPMG 2013, 3.

98 Vgl. CBCI 2014, 19 und 55.

99 Vgl. CBCI 2014, 14.

100 Vgl. Deloitte 2011, 9. Den Ergebnissen der Deloitte-Studie zufolge scheint die Leitungsstruktur Einfluss
auf die Gewichtung der Bereiche zu nehmen: in managergefiihrten Unternehmen werden vor allem die
Bereiche Geschiftsordnung/Satzung, gesetzliche Vorgaben sowie Richtlinien/Standards in ihrer
Bedeutung fiir Compliance hoher eingeschatzt als in eigentiimer- oder familiengefiihrten
mittelstdndischen Unternehmen (vgl. Deloitte 2011, 10). Die Unternehmensgrofie nimmt indes keinen
Einfluss auf die Compliance-Relevanz der verschiedenen Bereiche.

101 Vgl. Deloitte 2011, 11.

102 ygl. CBCI 2014, 18. Die Motive fiir die Beschaftigung mit Compliance spiegeln sich auch in den Themen,
die von den befragten Unternehmen als relevant fiir Compliance angegeben wurden. An den ersten beiden
Stellen stehen hier die Vermeidung von Bestechung und Bestechlichkeit, gefolgt von den Themen
Wettbewerbsdelikte, Datenschutz, Arbeits- und Sozialstandards im Unternehmen, Informationsabfluss,
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z. B. Angst vor Haftung oder Angst vor einem Reputationsverlust, fiir die Beschiftigung mit
Compliance identifiziert, die sich aber auch in vielen der bereits angefiihrten Motive
widerspiegeln.193 Motive wie Unternehmenswachstum, Mitarbeitergewinnung und -bindung
sind fiir die Mehrzahl der befragten Unternehmen weniger relevant (vgl. Abbildung 6).

Haftungsvermeidung
Korruptionspravention

Prévention von Wettbewerbsdelikten
Pravention von Vermdgensdelikten
Reputationssicherung oder -steigerung

Rechtliche Anforderungen im internationalen Geschaft
M Relevant

Anforderungen von Geschaftspartnern MaRig relevant

m Nicht relevant

Anforderungen von Kapitalgebern W Keine Antwort
Auftragserlangung
Gesellschaftliche Forderungen
Unternehmenswachstum

Mitarbeitergewinnung oder -bindung

Allgemeiner Trend

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Abbildung 6: Relevanz der Motive fiir Compliance™*

Viele der befragten Unternehmen berichten insbesondere von einem hohen ,Druck von aufien,
sich mit Compliance zu beschiftigen“105, der sich u.a. aus rechtlichen Anforderungen im
internationalen Geschift ergibt. Dieser externe Antrieb fiir Compliance Management im Mittel-
stand spiegelt sich auch in der Zwecksetzung, die mittelstindische Unternehmen mit der
Implementierung eines CMS verfolgen: In erster Linie erfiillt Compliance Management fiir
mittelstindische Unternehmen eine Dokumentationsfunktion.1% Daneben wird auch die
Praventionsfunktion von Compliance als sehr wichtig erachtet. Als etwas weniger wichtig
werden die Funktionen Kommunikation, Information und Korrektur eingeschatzt. Einer Studie
von RiskNET und Thomson Reuters zufolge sind es insbesondere historische Erfahrungen sowie
Veranderungen im regulatorischen Umfeld, die Unternehmen zu einer Implementierung eines
CMS bewegen (vgl. Abbildung 7).107

Veruntreuung von Vermogenswerten, Umweltschutz, Diebstahl, Arbeits- und Sozialstandards bei
Vertragspartnern, Vermeidung von Geldwasche/Terrorismus, Produktqualitiat/Produkthaftung sowie
Exportbestimmungen und Zollvorschriften (vgl. CBCI 2014, 25).

103 Vgl. CBCI 2014, 18 f.

104 Vgl, CBCI 2014, 20.

105 CBCI 2014, 18.

106 Vgl. Deloitte 2011, 13.

107 Vgl. RiskNET/Thomson Reuters 2013, 11.
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Abbildung 7: Motivatoren fiir die Etablierung von Compliance Management'®®

In der unternehmensgroéfReniibergreifenden Studie von PwC zeigt sich ebenso, dass Fille von
Fehlverhalten in der Vergangenheit die Liste der Griinde fiir die Einfilhrung eines CMS anfiihrt
(vgl. Abbildung 8).

wirtschaftskriminelle Vorfille

drohende bzw. akute
strafrechtliche Verfahren

strafrechtliche Haftungsrisiken
zivilrechtliche Haftungsrisiken
Druck der Muttergesellschaft
Druck wichtiger Auftraggeber
sffentliche Diskussion, Medien

Imagegrinde

héhere Wettbewerbschancen,
z.B. bei Ausschreibungen,
oder Branchendruck
Empfehlungen von
Wirtschaftsprafern,
Anwaltskanzleien

2011 [ 2013

Abbildung 8: Griinde fir die Einfiihrung fir die Einfihrung eines Compliance-Programms'®®

108 Vg]. RiskNET/Thomson Reuters 2013, 11.



Neben den Fillen von Non-Compliance in der Vergangenheit sind die straf- und zivilrechtlichen
Haftungsrisiken sowie der Druck der Muttergesellschaft wichtige Treiber fiir die Implemen-
tierung von CMS. Ebenso ist festzustellen, dass Empfehlungen von Wirtschaftspriifern und
Kanzleien, aber auch der von Auftraggebern und der 6ffentlichen Diskussion ausgehende Druck
sowie Reputationsgriinde als Motive fiir die Einfithrung eines Compliance-Programms zuneh-
mend an Bedeutung gewinnen.!10 Die Autoren der PwC-Studie interpretieren den Vergleich der
Ergebnisse aus den Studien aus 2011 und 2013 dahingehend, dass beziiglich der Einfithrung von
Compliance-Programmen ,eine Eigendynamik eingesetzt hat, die neben den weiterhin bestehen-
den Haftungsrisiken die jetzige Entwicklung vorantreibt“111. Sowohl in der Wirtschaft als auch in
der Offentlichkeit sind ein Bewusstsein und eine Erwartungshaltung entstanden, der sich die
Unternehmen kaum noch entziehen kénnen.!12

Die empirischen Ergebnisse zur Situation in mittelstdndischen Unternehmen zeigen, dass
vor allem die Umsetzung von Compliance in diesen Unternehmen fiir die verantwortlichen
Organe eine grofde Herausforderung darstellt. Die grofdte Herausforderung liegt dabei in der
Vermeidung einer Compliance-Biirokratie, gefolgt von der Umsetzung von Compliance in
Hochrisikoldndern und einem mangelnden Verstindnis der Mitarbeiter fiir Compliance.!13 Aber
auch der Aufwand und die Kosten, die mit dem Aufbau eines CMS verbunden sind, stellen fiir die
Entscheidungstrager in mittelstindischen Unternehmen eine groffe Hemmschwelle fiir die
systematische Umsetzung von Compliance dar. Dariiber hinaus werden die Festlegung von
Verantwortlichkeiten und die mangelnde Kenntnis der relevanten Regelungen sowie der
Anforderungen an ein CMS als Schwierigkeiten bei der Umsetzung von Compliance genannt.114
Diese Erkenntnisse weisen ganz deutlich auf den Bedarf konkreterer Empfehlungen fiir die
Umsetzung von Compliance in mittelstdndischen Unternehmen dar, die auch die unternehmens-
spezifischen Gegebenheiten, vor allem die Ressourcenausstattung und Organisationsstrukturen,
berticksichtigen (Angemessenheit der Mafnahmen).

Was die Umsetzung von Praventionsmafdnahmen im Rahmen eines CMS angeht, zeigt sich ein
Unterschied zwischen mittelstindischen und Grofdunternehmen. Im Vergleich liegt die Um-
setzung von Compliance Management in mittelstandischen Unternehmen deutlich hinter der in
Grofdunternehmen zuriick und weist Defizite auf.l15 Vor allem in den Bereichen der systema-
tischen Erfassung von Risiken und Frithwarnindikatoren sowie in der Bewertung von Risiken
aus wirtschaftskriminellen Handlungen besteht in mittelstiandischen Unternehmen Nachhol-
bedarf. 116 Obwohl eine umfassende und systematische Erfassung und Bewertung der
Compliance-Risiken die Grundlage fir funktionierendes Compliance Management bildet,
verfiigen (noch immer) 40 Prozent der befragten mittelstindischen Unternehmen tiber kein
institutionalisiertes Compliance-Risikomanagement (im Vergleich zu 20 Prozent bei den

109 Basis: Unternehmen ohne Compliance-Programm, Mehrfachnennungen waren moglich (vgl. PwC
2013a, 28).

110 Vgl. PwC 20134, 28.

11 pw(C 20134, 28.

112 Vgl. PwC 20134, 18.

113 Vgl. CBCI 2014, 32 ff. Als weitere Probleme bei der Umsetzung von Compliance werden angefiihrt (in
absteigender Relevanz): Festlegung von Verantwortlichkeiten, hoher Aufwand fiir den Aufbau

114 Vgl. CBCI 2014, 32 ff.

115 Vgl. KPMG 2012, 22.

116 Vgl. KPMG 2012, 22



borsennotierten Unternehmen).117 Bei den im Rahmen der CBCI-Studie befragten Unternehmen
gaben 70 Prozent an, bereits eine Risikoanalyse durchgefiihrt zu haben.118

Abbildung 9 zeigt anhand der Ergebnisse der KPMG-Studie den Implementierungsstand
verschiedener Compliance-Mafdnahmen in mittelstindischen Unternehmen.
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Abbildung 9: Umsetzung von Praventionsmafnahmen in mittelstandischen Unternehmen™

Aufschlussreiche Erkenntnisse zum Status und zu den Entwicklungsaussichten von Compliance
Management in mittelstandischen Unternehmen liefert die Studie des CBCI in einer Gegeniiber-
stellung des Soll- und Ist-Zustands verschiedener Instrumente zur Umsetzung von Compliance
(vgl. Abbildung 10).

117 Vgl. KPMG 2013, 4.
118 yg]. CBCI 2014, 38
119 Vgl. KPMG 2012, 22.
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Abbildung 10: Ist-/Soll-Zustand der Instrumente zur Compliance-Umsetzung™*

Der Vergleich zeigt, dass bei den als am wichtigsten fiir die Umsetzung von Compliance
eingeschatzten Instrumenten nur eine geringe Diskrepanz zwischen Denken und Handeln, d. h.
der tatsdchlichen Umsetzung im Unternehmen, besteht.121 Verbesserungspotenzial bzw. Nach-
holbedarf sehen die befragten Unternehmen vor allem in den Bereichen Schulung (inkl. E-
Learning und der Besprechung konkreter Falle), Berichtswesen, interne Priifung sowie Arbeits-
platzbeschreibung.

Nachdem Compliance Management und dessen Bedeutung fiir eine gute Unternehmensfiihrung
in den meisten Unternehmen angekommen zu sein scheint, tritt in der Diskussion vermehrt die
Frage nach der Effektivitit und Angemessenheit von CMS in den Fokus. Dadurch gewinnt auch
das Thema der Uberpriifung von CMS und der implementierten Compliance-MafRnahmen zuneh-
mend an Bedeutung.122 Im Rahmen einer Studie mit 338 Unternehmen aus dem 6ffentlichen und
privatwirtschaftlichen Bereich hat die Beratungsgesellschaft RolfsPartner die Effektivitiat ver-
schiedener Compliance-Instrumente iiberpriift.123 Die Autoren der Studie wagen die These, dass
die Implementierung nur einzelner Compliance-Instrumente im Unternehmen tendenziell mit

120 Vgl. CBCI 2014, 41.
121Vgl. CBCI 2014, 38.
122 7Zu den Moglichkeiten und Grenzen der Priifung von Compliance-Management-Systemen vgl.
Griininger/Jantz 2013. Vgl. ebenso PwC 2013, 34 f; Alvarez & Marsal 2011, 24; Deloitte 2011b, 2.
123 Vgl. RolfsPartner 2013, 34 ff. Die Effektivitat der einzelnen Mafdnahmen wurde danach beurteilt, ob die
Wahrscheinlichkeit, dass ein Unternehmen Opfer von Wirtschaftskriminalitat wird, fiir Unternehmen, die
die verschiedenen Compliance-Instrumente implementiert hatten, geringer war als fiir Unternehmen, die
die Mafsnahmen nicht umgesetzt hatten. Erhoben wurden diese Wahrscheinlichkeiten fiir die Compliance-
Instrumente Verhaltenskodex, Schulungen, Hinweisgebersystem, Null-Toleranz-Politik und Compliance-
Organisation.
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einer hoheren Viktimisierungsrate einhergeht.124¢ Daraus konnte einerseits auf eine geringe
Effektivitit der Compliance-Instrumente beziiglich der Vermeidung von Wirtschaftskriminalitat
geschlossen werden. Andererseits konnte man jedoch genauso fiir eine hohe Effektivitit der
Instrumente argumentieren, da die Mafdnahmen zu einer Erhéhung des Entdeckungsrisikos und
zu einer Erschwerung der Tatdurchfiihrung beigetragen haben.12s Fiir eine hohe Effektivitat
spricht zudem, dass Unternehmen, in denen alle abgefragten Compliance-Instrumente in
Kombination implementiert waren, erheblich seltener von Wirtschaftskriminalitat betroffen
waren, d.h. durch ein umfassendes CMS konnte das Viktimisierungsrisiko deutlich gesenkt
werden.!26 Dennoch schitzten die befragten Unternehmen die Effektivitit von Compliance
insgesamt eher gering ein, d. h. die subjektive Einschatzung der Effektivitat von Compliance ist
geringer als die tatsdchlich festgestellte Wirkung.12? Ein etwas anderes Bild liefert eine Studie
von Ernst & Young, die feststellt, dass die Effektivitit des CMS von der Geschéftsleitung eher zu
hoch eingeschétzt wird.128 Die Autoren der Studie leiten daraus vor allem Nachholbedarf im
Bereich der Compliance-Kommunikation ab.129 Insbesondere sieht sie Defizite in der Kommuni-
kation von Richtlinien und deren Inhalten sowie in der Vermittlung der Relevanz von
Compliance fiir die tagliche Arbeit und das Verhalten der Mitarbeiter.130

Mit Blick auf die zukiinftige Entwicklung von Compliance Management ist davon auszu-
gehen, dass die Anforderungen an die Umsetzung von Compliance Management in Unternehmen
in Form von zusatzlichen Regulierungen und Vorschriften, die beachtet und deren Einhaltung zu
kontrollieren ist, weiter zunehmen werden.’3! Auch die Uberpriifung und Beurteilung der Funk-
tionsfahigkeit von CMS wird weiterhin ein zentrales Thema sein. Die Unternehmen erwarten ein
zunehmendes Interesse der Stakeholder des Unternehmens an der Beurteilung und Uberprii-
fung der Funktionsfahigkeit des CMS, vor allem von Seiten der Behdrden, aber auch von internen
Interessengruppen wie dem Priifungsausschuss und nicht zuletzt ebenso von der Geschéfts-
leitung selbst.132 Die Erfiillung der Anforderungen sowie Weiterentwicklung und kontinuierliche
Uberpriifung und Verbesserung des CMS wird in den Unternehmen nur durch zusitzliche
finanzielle und personelle Investitionen im Bereich der Compliance zu bewerkstelligen sein.133
Die Unternehmen sehen einen Trend zur noch stiarkeren Verkniipfung von Compliance mit zen-
tralen Unternehmensfunktionen, vor allem mit dem Risikomanagement.!34 Dieser Trend zeigt
sich auch in der Fach- und Beratungsliteratur, in der vermehrt Konzepte der Verkniipfung von
Corporate Governance, Risikomanagement und Compliance (Governance, Risk & Compliance

124 Vgl. RolfsPartner 2013, 37.

125 Vgl. hierzu das sog. Kontrollparadoxon (Abschnitt 3.3.1).

126 Vgl. RolfsPartner 2013, 38 und 50.

127 Vgl. RolfsPartner 2013, 42. 12 Prozent der Befragten gaben an, dass die Anzahl der Verstofie seit
Einfithrung von Compliance-Instrumenten zugenommen habe, 58 Prozent gehen davon aus, sie sei gleich
geblieben und nur 19 Prozent waren der Meinung, dass die Anzahl der Verst6f3e abgenommen habe.

128 Vgl. Ernst & Young 2013, 16.

129 Vgl. Ernst & Young 2013, 17 ff. Zur Bedeutung der Compliance-Kommunikation fiir die Akzeptanz und
Wirksamkeit des CMS insgesamt vgl. Griininger et al. 2013.

130 Vgl. Ernst & Young 2013, 17 ff.

131 Vgl. Bearing Point 2010, 21 f.

132 Vgl. PwC 2013, 33.

133 Vgl. Bearing Point 2010, 23. Mehr als 60 Prozent der befragten Unternehmen rechnen mit einer
steigenden Kostenentwicklung fiir Compliance-Aktivitdten (5 Prozent rechnen sogar mit stark steigenden
Kosten, 30 Prozent gehen von einer konstanten Kostenentwicklung und 5 Prozent von sinkenden Kosten
aus).

134 Vgl. Bearing Point 2010, 25.



Management, kurz GRC Management) diskutiert und empfohlen werden.!35 Die Bedeutung von
IT und weiterer unterstiitzender Technologien fiir die Umsetzung von Compliance wird weiter
zunehmen, ebenso wie Entwicklungen im Bereich der sozialen Medien, die einerseits aus
datenschutzrechtlicher Sicht ein Risiko darstellen konnen, andererseits aber einen wichtigen
und wirkungsvollen Kommunikationskanal fiir Compliance, vor allem zu externen Stakeholdern,
bieten.136

4. Fazit

Die Untersuchung der vorliegenden Studien aus den Bereichen Wirtschaftskriminalitat,
Compliance und Integrity Management hat gezeigt, dass Compliance-Verstofe fiir Unternehmen
grofde Risiken darstellen: Die Risiken bzw. negativen Konsequenzen aus Fehlverhalten von
Unternehmensmitgliedern bedrohen die unternehmerische Tatigkeit in drei Dimensionen: 6ko-
nomisch bzw. finanziell (Kosten der Fallaufarbeitung, Aktienkursverlust, Verlust von Investoren
und Kunden, Ausschluss von Ausschreibungsverfahren etc.), rechtlich (Haftstrafen und Entlas-
sungen filir straffillige Mitarbeiter, aber auch Unternehmensleitung und Organe, Geldbuf3en/
Geldstrafen, Gewinnabschopfung etc.) sowie als Risiko flir die Reputation des Unternehmen -
wobei die Dimensionen interdependent sind, d.h. die rechtlichen Risiken kénnen sich u. U. auch
finanziell auswirken, ebenso wie sich auch Reputationsschiden in einem Verlust von Kunden
oder Investoren zeigen kénnen.

Aufgrund ihres hohen Schadigungspotenzials kommen Unternehmen daher nicht umhin,
die Risiken angemessen zu adressieren. Vielmehr ist eine entsprechende Beriicksichtigung von
Compliance-Risiken im Rahmen eines angemessenen und funktionsfihigen CMS nicht nur
vorteilhaft, sondern im Hinblick auf die Sicherung der Unternehmensexistenz und der ,Licence
to operate and grow“137 unerldsslich und mit der notwendigen Sorgfalt umzusetzen. Von
Unternehmensseite sind daher Vorkehrungen zu treffen, die diese Risiken vermeiden bzw.
abmildern und Schidden vom Unternehmen abwenden. Begriindet werden kann dies zum einen
o6konomisch, d. h. um den Fortbestand des Unternehmens zu sichern und die Geschéiftstatigkeit
zu erhalten. Zum anderen kann argumentiert werden, dass die Abwendung von Compliance-
Risiken einen wesentlichen Bestandteil einer guten Unternehmensfithrung (good Corporate
Governance), indem das Management von Compliance-Risiken verstanden wird als eine
Investition in eine Reputation fiir Vertrauenswiirdigkeit und so der langfristigen Sicherung des
Vertrauens der Stakeholder des Unternehmens dient. Als dritter Grund fiir die Notwendigkeit
eines Managements von Compliance-Risiken kommt hinzu, dass die Implementierung geeigneter
Mafdnahmen zur Erfassung und Steuerung von Compliance-Risiken im Rahmen der gesetzlichen
Organisations- und Aufsichtspflichten zu den Leitungsaufgaben der Unternehmensleitung zahlt
und ein Unterlassen erhebliche rechtliche Konsequenzen (z.B. Schadensersatzzahlungen,
Geldbufien) zur Folge haben kann.

135 Vgl. Griininger 2010, 55; OCEG 2012.
136 Vgl. PwC 2013, 43 f.
137 Vgl. Griininger 2012, 144.



Welche Aspekte Unternehmen unterschiedlicher Compliance-Komplexitat bei der
Adressierung von Compliance-Risiken zu beachten haben und wie die Umsetzung von
Compliance Management in den verschiedenen Unternehmenstypen angemessen und funktions-
fahig gelingen kann, ist Anliegen der weiteren Schritte im Forschungsprojekt. Mit der
Entwicklung spezifischer Leitlinien fiir das Management von Organisations- und Aufsichts-
pflichten fiir Unternehmen unterschiedlicher Compliance-Komplexitat sollen den Unternehmen
Hilfestellung und Orientierung fiir die Entwicklung und Implementierung angemessener
Compliance-Mafdnahmen sowie fiir die Beurteilung der Angemessenheit dieser Maffnahmen
gegeben werden.
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