Albert-Ludwigs-Universitét Freiburg . 79085 Freiburg

Datenschutzerkldrung

zum Lerntools ,,ELIS — Erfolgreich Lernen Im Studium* des Instituts
fiir Psychologie der Albert-Ludwigs-Universitdt Freiburg.

Das Lerntools ,ELIS* wird als adaptives Online-Training fur Lernstrategien
von der Abteilung Padagogische Psychologie und Entwicklungspsychologie
der Universitat Freiburg angeboten.

1. Allgemeine Daten

Verantwortlich fur die Datenverarbeitung im Lerntool ,ELIS* im
datenschutzrechtlichen Sinne ist die Albert-Ludwigs-Universitat
Freiburg.

Es bestehen folgende Kontaktmdéglichkeiten:
Verantwortlich im datenschutzrechtlichen Sinne:
Albert-Ludwigs-Universitat Freiburg

Friedrichstr. 39

79098 Freiburg

Deutschland

Telefon: +49 (0) 761 203-0

info@uni-freiburg.de

Der Datenschutzbeauftragte
Email: datenschutzbeauftragter@uni-freiburg.de

Generell nehmen wir die Privatsphare der Nutzer*innen sehr ernst und
erheben nur erforderliche Daten, um die Funktionalitdt und Bedienbarkeit
des Lerntools ,ELIS" sicherzustellen. Zusatzlich kénnen Sie der Nutzung
Ilhrer Daten fur Forschungszwecke zustimmen. Wir legen gréf3ten Wert auf
Ihre Rechte und die Sicherheit lhrer Daten.

2. Personenbezogene Daten und lhre Nutzung

Im Rahmen der Nutzung dieses Lerntools verarbeiten wir lhre
personenbezogenen Daten, soweit es fir die Bereitstellung der Inhalte und
den Betrieb des Lerntools erforderlich ist.

Personenbezogene Daten sind nach Art. 4 Nr. 1 der EU-Datenschutz-
Grundverordnung (DSGVO) alle Informationen, die sich auf eine identifizierte
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oder identifizierbare natirliche Person beziehen (z.B. Name, Adresse, E-Mail
und Nutzerverhalten).

Im Rahmen der Nutzung des Lerntools fallen personenbezogene Daten an,
wie im Folgenden dargestellt.

2.1 Daten der Anmeldung/Registrierung

Um das Lerntool ,,ELIS® nutzen zu kénnen, ist eine Anmeldung mit Name und
Email-Adresse notwendig.

Nach erfolgreicher Anmeldung am System wird eine Session-ID erzeugt und
der Benutzersitzung zugewiesen. Die Zuordnung einzelner Web-Anfragen
des Nutzers zu einer Session erfolgt anhand eines vom Webserver gesetzten
»Cookies“(s.u.).

Die Erfassung dieser Daten ist aus technischen Griinden auf Basis Artikel 6
Absatz 1 Buchstabe f) DSGVO erforderlich. Die Verarbeitung ist zur Wahrung
der berechtigten Interessen des Verantwortlichen erforderlich. Bei
Zustimmung l|hrerseits erfolgt die Nutzung zudem auf Basis lhrer Einwilligung
nach Artikel 6 Absatz 1 Buchstabe a) DSGVO.

Die Rechtsgrundlage fir die Verarbeitung der Bestandsdaten ist lhre
Einwilligung nach Art. 6 Abs. 1 S. 1 DSGVO.

2.2 Nutzungsdaten

Durch die Nutzung eines Kurses fallen weitere Daten an, die in einer
separaten Datei gespeichert werden.

Durch die Teilnahme an Kursen etc. entsteht eine Zuordnung zwischen |hrer
internen ID und der internen Objekt- bzw. Referenz-ID des betreffenden
Objektes in der Lernplattform. Diese Zuordnung wird in der Datenbank
abgespeichert.

Im Rahmen der Kursteilnahme missen Sie ggf. im Rahmen von
Einreichungsaufgaben/Ubungen, Tests oder Lernmodulen Ldsungen fir
gestellte Aufgaben an das System Ubermitteln (Formulardaten oder Datei-
Upload). Diese Daten werden im System gespeichert und kénnen nur von den
Lehrpersonen / Kursadmins bzw. einem Systemadministrator eingesehen und
geldscht werden.

Um im Support- oder Fehlerfall helfen zu kdnnen haben
Systemadministrator*innen im Rechenzentrum uneingeschrankten Zugriff auf
die personenbezogenen Daten die nach Artikel 6 Absatz 1 Buchstabe f) fir
das Lerntool erhoben wurden. Dartiber hinaus kénnen fir den jeweiligen
Kontext relevante Teile lhrer personenbezogenen Daten von den jeweiligen
Administrator*innen der Kurse (in der Regel die Lehrpersonen) eingesehen
werden, an denen Sie teilgenommen haben.

In den Kursen werden zusatzliche personenbezogene Daten (Alter,
Geschlecht, Studienfach) erhoben. Diese Daten unterliegen lhrer Kontrolle
und kdnnen jederzeit selbststandig aus dem Kurssystem geléscht werden. Sie
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werden zusatzlich abgefragt, ob Sie der Nutzung lhrer Daten fir
Forschungszwecke zustimmen. Wenn Sie der Nutzung zugestimmt haben,
kénnen lhre Daten bis zu einem Jahr nach der Bearbeitung des Lerntools
noch aus dem System geldscht werden. Danach werden lhre Anmeldedaten
fir die Anonymisierung geldscht und Ihre Kursdaten kénnen nicht mehr zu
Ihnen zurickgefuhrt und daher auch nicht mehr geléscht werden.

3. SSL Verschliisselung

Aus Sicherheitsgrinden und zum Schutz der Ubertragung vertraulicher
Inhalte und aller personenbezogenen Daten, die im Rahmen der Nutzung
anfallen, nutzt die Lernplattform eine SSL-Verschliisselung (256 Bit TLS 1.2).
Damit sind Daten, die Sie an ILIAS Ubermitteln, fur Dritte nicht mitlesbar. Sie
erkennen eine verschlisselte Verbindung an der ,https://“ Adresszeile lhres
Browsers und am Schloss-Symbol in der Browserzeile.

4. Cookies

Beim Aufrufen des Lerntools werden Cookies erzeugt und im Browser auf
Ihrem Endgerat gespeichert. Cookies ermdglichen es dem Lerntool, den
individuellen Browser der betroffenen Person von anderen Internetbrowsern,
die andere Cookies enthalten, zu unterscheiden. Cookies speichern auch
bevorzugte Einstellungen eines Benutzers, z. B. die Anzahl der angezeigten
Eintrage auf einer Tabellenseite flr die Dauer Gultigkeit der Authentifikation
der jeweiligen Sitzung. Und Cookies dienen der Sicherheit der Nutzer*innen
und des Betreibers, da das Lerntool liber das Cookie Uberprifen kann, ob der
Aufruf einer Seite in ILIAS tatsachlich von der daflr autorisierten Person
erfolgt.

Das Lerntool verwendet sowohl temporare Cookies, die nach dem Ende der
Sitzung bzw. dem Schlief3en des Browsers ungliltig werden, als auch langer
gespeicherte Cookies. Uber die Einstellungen Ihres Browsers kénnen Sie
sehen, welche Cookies gesetzt wurden und diese gegebenenfalls I16schen.
Eine Nutzung des Lerntools ohne Cookies ist aus technischen Griinden nicht
mdglich, da in den Cookies eine ID fur lhre gultige Sitzung auf dem Lerntool
hinterlegt wurde mit der das Lerntool bei jedem Zugriff prifen kann, ob noch
eine gultige Sitzung durch den betroffenen Nutzer vorliegt.

5. lhre Rechte

Nach Art. 15 EU-Datenschutzgrundverordnung (EU-DSGVO) besteht ein
Anspruch auf kostenlose Auskunft darliber, ob personenbezogene Daten
der eigenen Person verarbeitet werden und wenn ja, um welche
personenbezogenen Daten es sich hierbei handelt. Dabei kann
grundsatzlich eine Kopie der Daten verlangt werden, sofern keine
gesetzliche Ausnahme eingreift. Sind die Daten unvollstandig oder nicht
korrekt, besteht ein Anspruch auf Berichtigung gemaf Art. 16 EU-DSGVO.
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Weitere Betroffenenrechte sind:

17 EU-DSGVO: Ldschung der eigenen personenbezogenen Daten, wenn
ein dort genannter Léschgrund vorliegt.

18 EU-DSGVO: Einschrankung der Verarbeitung der personenbezogenen
Daten, wenn ein dort genannter Grund vorliegt.

20 EU-DSGVO: Ubertragung der eigenen personenbezogenen Daten zu
einem Anbieter, wenn die Verarbeitung aufgrund einer Einwilligung
oder aufgrund eines Vertrags erfolgt.

21 EU-DSGVO: Aus Griinden einer besonderen personlichen Situation kann
das Recht auf Widerspruch gegen eine ansonsten legale
Verarbeitung von personenbezogenen Daten bestehen.

Art. 22 EU-DSGVO: Raumt besondere Betroffenenrechte bei
automatisierten Entscheidungen im Einzelfall einschlieflich Profiling
ein. Sie haben zudem das Recht, sich bei einer Datenschutz-
Aufsichtsbehorde Uber die Verarbeitung lhrer personenbezogenen
Daten durch uns zu beschweren (Art. 77 DS-GVO).

Die Informationen werden lhnen unentgeltlich zur Verfugung gestellt (Art. 12
Abs. 5 DS-GVO). Im Fall begriindeter Zweifel an der Identitat der Person,
die vorstehende Rechte geltend macht, behalt sich die Universitat Freiburg
vor, zusatzliche Informationen anzufordern, die zur Bestatigung der Identitat
der anfragenden Person erforderlich sind (Art. 12 Abs. 6 DS-GVO).

Méchten Sie von lhrem Recht auf Léschung oder auf Einschrankung der
Verarbeitung oder Ihrem Widerspruchsrecht gegen die Verarbeitung
Gebrauch machen, wenden Sie sich bitte an datenschutzbeauftragter@uni-
freiburg.de.

Sie haben das Recht auf Beschwerde bei einer Aufsichtsbehérde, wenn Sie
der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die Rechtvorschriften verstdfRt.

Die Aufsichtsbehérde in Baden-Wirttemberg ist der Landesbeauftragte fir
den Datenschutz und die Informationsfreiheit Baden-Wurttemberg.
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